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“Siber Zorbalikla Miicadelede Ortak Strateji Projesi”
1. Kiinye

e (Calistay Baghg1:

o Destekleyen Kurum: Igisleri Bakanligi,

e Yiiritiicii Kurum(lar): Diizce Valiligi

o Paydas Kurumlar: Diizce Belediyesi, Diizce Universitesi
e (Calistay Tarihi ve Yeri: 27-28 Kasim 2025, Diizce

e Onsoz

e Calistay Diizenleme Kurulu

e Calistay Gruplar

e (Calistay Raporu



-ONSOZ-

Icinde yasadigimiz doneme adini veren “dijital cag”da teknoloji artik yasamimizin her alanina
girmis, anlam ve deger gostergesi olarak dijital ortamlarda bulunmak varligini kabul ettirmenin
bir yolu olarak goriilmeye baslanmistir. “Hikayede kalmasin”, “akista paylasalim”, “like’lar1
(begenileri) gorelim, artiralim” seklinde dilimize ve giindelik yasamimizin merkezine yerlesen
sOylem Obekleri artik rutinimiz haline gelmistir. Sosyal medya ile birlikte neredeyse her anin
takipgilerle paylasilmasi olagan bir duruma doniismistir. Yedigimiz, ictigimiz, gezip
gordiigiimiiz veya olmay1 arzu ettigimiz kisiligimiz de dahil olmak iizere her seyi sosyal
medyada paylagsmamak, baskalarindan begeni almamak hissi hak edilen degere ulasilamama
algisini giliclendirmektedir.

Iletisim teknolojileri sagladig1 imkanlar gibi bazi olumsuz durumlari da beraberinde getirmistir.
Bu projenin konusu olan siber zorbalik da bunlardan biridir. Internet ve cep telefonu
araciligiyla gerceklestirilen bu zorbalik davranisi, teknolojiye olan yakin ilgileri nedeniyle
ozellikle gencleri siber zorbalik agisindan potansiyel bir risk grubu haline getirmektedir.

Dijital bir salgin haline doniismeye baslayan, bilingsiz ve koti internet kullaniminin en somut
hallerinden birisi ne yazik ki siber zorbaliktir. Siber zorbalik, dijital ortamda birey ve grubun
digerlerine yonelik kasitli bir bigimde gergeklestirdigi asagilama, iftira, dedikodu, taciz, tehdit
ve diglama gibi rahatsiz edici eylemleri icermektedir. Daha da 6nemlisi glinlimiiz diinyasinda
genclerimizi ve evlatlarimizi gercek hayatlarinda telafisi miimkiin olmayan olumsuz durumlarla
kars1 karsiya birakacak kadar biiyiik bir riski barindirmaktadir.

G0z aydinlhigimiz evlatlarimiza giivenli bir yarini ve onlara ugruna canla bagla ¢alisacaklari bir
iilke birakmanin, en basta onlarin her kosul ve ortamda giivenle yetismesinin birincil
sorumlulugumuz oldugunun bilincinde hareket etmekteyiz.

Cumhurbaskanimiz Saymn Recep Tayyip Erdogan’in Tiirkiye Yiizyili vizyonunu
vurgularken ifade ettigi gibi; “Egitim, akademik basar1 yaninda akil, kalp ve ruh
biitiinliigii olan nesiller yetistirme cabasidir. Unutmayin, merak ilmin anahtaridir.
Merakiniz ne kadar biiyiikse bilginiz o kadar derin olacaktir. Bunun icin soru
sormaktan, sorgulamaktan asla ¢ekinmeyin. Yaptigimz isi en giizel, en basarih
sekilde yapmaya ¢alisin. Unutmayin, her zorlukla beraber muhakkak bir kolayhk
vardir. Bunun i¢in kitapla, okumakla, kalemle bagimizi daima giiclii tutun.
Interneti en etkin sekilde kullanin ama bu teknolojinin sizi hayattan, baharin acan
ciceklerin giizellig¢inden koparmasina miisaade etmeyin.” sdylemi ¢ok onemli bir
yol gostericidir.

Bilgi teknolojilerinde yasanan kiiresel biiytime ve iletisim imkanlarinin artmasi, ¢evrim
dis1 ortamda ylirtitiilen bir¢ok faaliyeti ¢cevrimigi ortama tasidigi gibi siber gilivenlik
hayati bir zorunluluk haline gelmistir. Siber zorbalikla miicadelede dogru
bilinglendirme, farkindalik olusturma ve miidahale biiyiik 6nem tasimaktadir.

icisleri Bakanimiz Saym Ali Yerlikaya’nin siklikla vurguladign gibi; “Icisleri
Bakanh@ olarak biz; terorle, zehir tacirleriyle, halkimizin huzuruna kastedenlerle
nasil miicadele ediyorsak; aym kararhhgi, siber suclarla miicadelede de
gosteriyoruz. Modern diinyanin en belirleyici giivenlik unsuru haline gelen siber
alanda, iilkemizin yiiksek menfaatlerini koruyoruz. Bu hedef dogrultusunda, siber
suclarla etkin bir miicadele yiiriitilyoruz. Asayis suclariyla miicadelede oldugu



gibi siber suclarla miicadelede de oOnleyiciligi artiriyoruz. Siber zorbalikla
miicadeleyi oncelikli meselemiz olarak goriiyoruz” sozleri, bizim de bu yoldaki
hedefimizi belirlemektedir.

Gegtigimiz y1l Igisleri Bakanligimizin destekleriyle yiiriitiiciiliigiinii {istlendigimiz ve
ornek bir model sunma imkani buldugumuz “Kamu Kurumlarinda Dijital
Okuryazarhik Proje’mizin basariyla tamamlanmasi, somut ¢iktilarii tiim kamuoyu
ile paylasmanin onurunu ve mutlulugunu yasamaktayiz. Bu mutluluk ve gayretle
I¢isleri Bakanligimizin destekleriyle yiiriitiiciiliigiinii iistlendigimiz “Siber Zorbalikla
Miicadelede Ortak Strateji Projesi’ni hayata geg¢irdigimizi duyurmanin ortak heyecanini
paylasmaktayiz.

Bu proje ile sadece sosyal aglar1 dogru kullanma yetisini gelistirmeyi degil;
evlatlarnmizin dijital diinyada da giivenligini saglayarak dijital teknolojilere
uyumlu ancak dikkatli; 6grenen, nezaketi elden birakmayan; arastirma merakini
artiran ancak bir baskasinin varhgina saygi duyan bireyler olmalarim saglamayi,
ayni zamanda da farkh icerik kullanimlarinin saptanmasi ve biling¢li kurum/okul,
etkili paylasim ve bilin¢li nesil kavramlarin1 anlamay1 ve sistematik bir biitiinliik
icerisinde sunmay1 hedeflemekteyiz.

Bu minvalde gerek Diizce’de gerekse Tiirkiye’de siber zorbalikta sosyal aglar1 kullanan aile-
Ogrenci-Ogretmen grubuna yonelik olarak igerik ve paylasimlara ve siber zorbaliga iliskin
gorlislerinin nasil anlamlandirildigina odaklandik. Diizce’de yer alan kamu kurum ve
kuruluslarinin, akademisyenlerin, dogrudan konunun muhatab1 olan degerli evlatlarimizin yer
aldig1 calistay gruplarimiz; konuyla ilgili uzmanliklar1 olan calisma arkadaslarimiz, kamu
kurum kurulusu yoneticilerimiz dahil olmak iizere tiim gruplara dair paylasim ve anlatilari
calismamiz kapsaminda yer almistir. Calistay, siber zorbalikla miicadelenin yalnizca mevcut
vakalara miidahale etmeyi degil; giivenli, kapsayici ve etik bir dijital kamusal alanin ingasini
hedefleyen uzun vadeli bir kamusal sorumluluk alani oldugunu ortaya koymustur. Ortaya
konulan analizler ve 6neriler, Diizce 6l¢eginde gelistirilen deneyimlerin ulusal diizeyde politika
iiretimine katki sunabilecek nitelikte oldugunu gostermektedir. Bu ¢ergevede siber zorbalikla
miicadele, gegici projelerle sinirli bir faaliyet alan1 olarak degil; ¢cocuklarin ve genglerin kendini
giivende hissettigi, kurumlarin koordineli ¢alistig1 ve dijital yurttaslik bilincinin giiclendigi bir
toplumsal doniisiim siireci olarak ele alinmalidir.

Icisleri Bakanhigmuzin destekleriyle; Valiligimiz yiiriitiiciiliigiinde alaninda uzman
profesyoneller ve akademisyenlerin goniillii katilimlar ile tasarlanan bu projenin ilk uygulama
ayagini olusturan “Siber Zorbalikla Miicadelede Ortak Strateji Calistay1” ile siber zorbalik
alaninda bir farkindalik olusturulmasi ve olusturulacak egitim programi ile dnce egiticilerin
egitilmesi sonrasinda ise Ogrenci ve ebeveynlere ulasilmasi ve olusturulacak egitim
programindan istifade etmelerinin saglanmasi hedeflenmektedir.

Nihayetinde gencler i¢in giivenli ekran, saglam yarin demektir. Bu da saghkh internet
kullanin saghikl toplum ve giivenli gelecek anlamina gelmektedir.

Bir sey Kkarsisinda giiclii olabilmek icin onun bilgisine sahip olmamz sarttir.
Bilmedigimiz, nasil isledigini dogru olarak anlayamadigimiz bir yapy/ durum karsisinda
giivenli adimlar atmamiz ise miimkiin degildir.



Siber zorbalik ve siber zorbalikla miicadelede ortak strateji olusturmanin bilgilendirici boyutlar1
ile ele alindig iki giinliik ¢alistay programimizin sonug raporunun farkindalik olusturmasini ve
devaminda projemizin fayda getirmesini umuyor, Icisleri Bakanligimiz basta olmak iizere,
Valiligimiz adina Proje yiiriitiiciimiiz Vali Yardimcim Dr. Omer Yilmaz’a; proje
arastirmacilart: Prof. Dr. Ece Karadogan Doruk’a; Prof. Dr. Hatun Boztepe Tagkiran’a; Doktor
Ogretim Uyesi Nurgiil Soydas’a; Doktor Ogretim Uyesi Aml Durmusahmet’e; Uzman Seyma
Olcay Kaplan’a tesekkiirlerimi sunuyorum.

Bu proje vesilesiyle bizlerden desteklerini esirgemeyen Icisleri Bakanligimiza, Calistay
Diizenleme Kurulu’nda yer alma nezaketi gostererek verdikleri destek icin Igisleri Bakam
Basdanismani Sayin Prof. Dr. Ergiin YOLCU’ya, Diizce Universitesi Rektédrii Saym Prof. Dr.
Nedim Sozbir’e siikranlarimi iletiyorum.

Proje ve ¢alistay diizenleme kurulunda yer alan Valiligimiz AB Proje Uzmanlar1 Sayin Dilek
Cavus’a, Sayin Miijde Egemen Akga’ya; Basin ve Halkla Iliskiler Miidiiriimiiz Saym Giilay
Onel ve basim ekibimize, calistay sonug rapor metninin birlestirilmesinde katki sunan Dr. Ogr.
Uyesi Anil Durmusahmet’e, Dr. Ecem Taneri Ersoy’a, tiim paydaslarimiz, katilimcilarimiz,
egitmenlerimiz, calisma arkadaslarimiz, varliklari ile deger katan genclerimiz, ve degerli basin
mensuplarina verdikleri destek ve gosterdikleri gayret icin tesekkiirlerimi sunuyorum. Projenin
ilk ¢iktis1 olan Calistay Sonu¢ Raporu’nun ardindan olusturacagimiz kilavuzun rehberlik
edebilmesi timidiyle saygilarimi iletiyorum.

Selcuk ASLAN

Diizce Valisi



-KURUL ve KOMISYONLAR-
Diizenleme Kurulu Baskanlari

e Selguk ASLAN/ Diizce Valisi

e Prof. Dr. Nedim SOZBIR/ Diizce Universitesi Rektorii
e Prof. Dr. Ergiin YOLCU/ igisleri Bakan1 Bagdanismani
e Dr. Omer YILMAZ/ Diizce Vali Yardimcisi

Diizenleme Kurulu

o Seyma Olcay KAPLAN/ I¢isleri Bakanlig1 Ozel Kalem

e Prof. Dr. Ali OZTURK /Diizce Universitesi Rektor Yardimcist
e Nuri CELIK/ Diizce Valiligi il Ozel idare Genel Sekreteri

e Sezgin KUCUKTEPE / Aile ve Sosyal Politikalar i1 Md.

e Burgin SARICAN/ Diizce Belediyesi Kiiltiir, Sanat ve Sosyal Isler Miidiirii

 Sinan DEMIR / Il Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Md.
« Nilgiin OZDEMIROGLU / Diizce il Rehberlik Arastirma Merkezi Md.

e Pinar ASLAN/ Il Milli Egitim Miidiirliigii ARGE Koordinatrii

e Zeynep UNVER HASCELIK / Il Milli Egitim Miidiirliigii ARGE

e Prof. Dr. Hatun BOZTEPE TASKIRANY/ Istanbul Universitesi Ogretim Uyesi

e Prof. Dr. Ece KARADOGAN DORUK/ istanbul Universitesi Ogretim Uyesi

o Dr. Ogr. Uyesi Nurgiil SOYDAS/( Diizenleme Kurulu Bask. Yard). — Diizce Valiligi
Basin ve Iletisim Danmigsmani/ Diizce Universitesi Ogretim Uyesi

e Dr. Ogr. Uyesi Aml DURMUSAHMET/ Dogus Universitesi Ogretim Uyesi

o Giilay ONEL/ Diizce Valiligi Il Basin ve Halkla Iliskiler Miidiir V.

e Miijde Egemen AKCA / Diizce Valiligi AB Proje Uzmani

e Dilek CAVUS / Diizce Valiligi AB Proje Uzmani



Proje Arastirmacilari:

e Prof. Dr. Sevimece KARADOGAN DORUK/ istanbul Universitesi

e Prof. Dr. Hatun BOZTEPE TASKIRANY/ Istanbul Universitesi

e Dr. Ogr. Uyesi Nurgiil SOYDAS/- Diizce Universitesi

e Dr. Ogr. Uyesi Aml DURMUSAHMET/ Dogus Universitesi

e Uzman- Seyma Olcay KAPLAN/ Haci Bayram Veli Universitesi Lisansiistii Egitim,

Kadin ve Aile Caligmalar1 Doktora Programi

CALISTAY GRUPLAR
1. MASA (KAMU

Moderator: Dr. Omer YILMAZ - Vali Yrd.
Moderator Yrd.: Sezgin KUCUKTEPE - Aile ve Sosyal Hizmetler il Miidiirii
Raportor: Omiir ATASOY - Sosyal Hizmet Uzmani
J.Utgm. Omer KESIKCI - Siber Sug. Miic. S. Md.
Sami KARAKAYA - Polis Memuru

Pinar ASLAN - Basdgretmen

Zeynep UNVER HASCELIK - Ogretmen
Abdulselam ACIKBAS - Genglik Merkezi Midiirii
Tugba TURNAY - Genglik Caligani

Fazli BAYRAKTAR - Sube Miidiirii

Zafer ISLEYEN - Bilgisayar Teknikeri

Hasan IZMIRLI - Il Miiftii Yardimcisi

Sila AYDIN - Aile Sosyal Destek Uzmant

Siikran ARPAZ UNSAL - Esin Olcay AL Rehber Ogretmen

2. MASA (KAMU)
Moderator: Omer SAGLAM - Vali Yrd.
Moderatér Yrd.: Nilgiin OZDEMIROGLU - RAM Miidiirii

Raportor: Ars. Gor. Cagatay CINAR



J.Asb.Kd.Cvs.Sbr. Sevki Selim DAYIOGLU - Siber Su¢ Ars. Uzm.
Sinan DEMIR - Siber Suglar Sube Miidiirii

Enes KUL - Polis Memuru

Merve KELLECI - Psikolog

Cihan KOCABAS - Sosyal Calismaci

Sercan ARSLAN - Bilgisayar Teknikeri / (Diizce Belediyesi)
Giilseren BALKAN - Psikolojik Danisman / (Aile Sosyal)

Erkan ADALAN - Sube Miidiirii

Tugba DEMIRDAG - Rehber Ogretmen

Hilal Nur ARSLAN - Ogretmen

Siddik POLAT - Midiir Yardimeist

3. MASA (AKADEMIiSYENLER)

Moderatér: Prof. Dr. Niliifer PEMBECIOGLU
Moderator Yrd.: Dr. Ogr. Uyesi Aml DURMUSAHMET
Raportor: Dr. Ecem TANERI ERSOY

Prof. Dr. Ali OZTURK - Rektér Yardimeisi
Prof. Dr. Mustafa KOC

Dog.Dr.Ersin DIKER

Dog Dr.Sevgi KAVUT

Dog. Dr.Sezercan BEKTAS

Dog Dr.Tezcan OZKAN

Dr. Ogr. Uyesi ibrahim DUMAN

Dr. Ogr. Uyesi Hakan SARITIKEN

Dr. Ogr. Uyesi Ufuk GUVEN

Seyma Olcay KAPLAN - Uzman

4. MASA (GENCLER)

Moderator: Cagla AYOGLU - Rehber Ogretmen
Moderatér Yrd.: Faruk Unal - Rehber Ogretmen

Raportor: Mert KAYACIK - Rehber Ogretmeni



Emrecan KILIC - Ogretmen
Yasemin EREN - Ogretmen
Yusuf KORKMAZ - Ogrenci
Mustafa Berk SIRIN - Ogrenci
Ege GUNER - Ogrenci

Yusa Efe ORHAN - Ogrenci
Sevban SULAR - Ogrenci

Fatma Su YALCIN - Ogrenci
IIknur Buglem DEMIR - Ogrenci
Seyma Nur KOYUNCU - Ogrenci
Murathan TASYILDIZ - Ogrenci

Emirhan CODAR - Ogrenci

2. Genel Bilgiler

Calistayin amact: Bu c¢alistaymn temel amaci, Diizce ilinde siber zorbalik ve akran zorbaligiyla
miicadeleye yonelik toplumsal ve kurumsal farkindaligi artirmak; ilgili tim paydaslar arasinda
stirdiiriilebilir is birligi mekanizmalar1 olusturmak ve yerel ihtiyaglara yanit verebilecek
uygulanabilir stratejiler gelistirmektir. Calistay, siber zorbaligin yalnizca bireysel bir sorun
degil; egitim sistemi, aile yapisi, dijital kiiltiir ve kurumsal politikalarla dogrudan iliskili, ¢ok
boyutlu bir risk alan1 oldugu varsayimindan hareket etmektedir. Bu dogrultuda etkinlik,
koruyucu—onleyici yaklasimi onceleyen, disiplinler aras1 ve kurumlar arasi bir perspektifle

tasarlanmistir.

Calistay kapsaminda belirlenen alt hedefler su sekildedir:

o Siber zorbaligin ve akran zorbaliginin tanimu, tiirleri, psikososyal ve akademik etkileri
ile Diizce Ozelindeki goriinlimiine iliskin ortak bir kavramsal c¢erceve olusturmak;
kavramlara iliskin terminolojik belirsizlikleri azaltarak paydaslar arasinda ortak bir dil
gelistirmek.

e Kamu kurumlari, yerel yonetimler, sivil toplum kuruluslari, akademi ve medya

temsilcileri arasinda koordinasyonu ve bilgi paylasimini gii¢lendirmek; siber zorbalikla



miicadelede tekil ve pargali girisimler yerine biitiinciil ve esglidiimli bir yaklagimin
benimsenmesine katki sunmak.

o Pilot olarak belirlenen okullarda uygulanabilecek, erken uyari, 6nleme ve miidahale
mekanizmalarini igeren somut model ve uygulama onerileri gelistirmek; okul temelli
iyl uygulamalarin yerel diizeyde test edilmesine ve yayginlastirilmasina zemin
hazirlamak.

o Egiticilerin egitimi yaklasimi dogrultusunda 6gretmenler, rehberlik uzmanlari ve ilgili
meslek gruplarinin bilgi ve farkindalik diizeylerini artirmak; bu sayede proje siiresi ve
sonrasinda da devam edebilecek, kurumsal kapasiteye dayali ve siirdiiriilebilir bir
miicadele zemini olusturmak.

e (Calistay siirecinde elde edilen bulgularin ve onerilerin, kilavuz kitapcik, tanitim filmi
ve sosyal medya faaliyetleri araciligiyla genis kitlelere ulastirilmasini saglamak; siber
zorbalikla miicadele konusunda toplumsal duyarlili1 artirmak ve kamuoyunda kalici

bir farkindalik saglamak.

Bu hedefler dogrultusunda calistay, yalnizca mevcut sorunlarin tespit edilmesini degil; ayni
zamanda Diizce 0l¢eginde gelistirilen deneyim ve ¢iktilarin, ulusal diizeyde politika gelistirme
ve uygulama slireclerine katki sunabilecek bir referans c¢erceveye doniistiiriilmesini

amagclamaktadir.

o Katilimer profili: Akademisyenler, Kamu personelleri, Gengler
e Ele alinan temel temalar:

o Siber Zorbaligin Tanimi ve Temel Unsurlari: Bu temanin secilmesinin temel
nedeni, siber zorbalikla miicadelede karsilasilan en biiylik yapisal sorunlardan
birinin kavramsal belirsizlik olmasidir. Calistay stirecinde farkli paydaslarin
siber zorbalig1 farkli bigimlerde tanimladigi, baz1 durumlarda agir zarar verici
dijital davraniglarin “saka”, “ergenlik catismasi” ya da “bireysel sorun” olarak
degerlendirildigi  gozlemlenmistir. Bu durum hem erken miidahale
mekanizmalarin1 zayiflatmakta hem de hukuki ve pedagojik siireclerde kafa
karisikligina neden olmaktadir. Bu tema, miicadeleye saglam bir zemin
olusturmak amaciyla, siber zorbaligin ayirt edici unsurlarini (kasit, giic
dengesizligi, dijital ortamin kalicilig1 ve yayginlik gibi) netlestirmeyi ve tiim
paydaglar icin ortak bir baslangi¢ noktasi olusturmayi hedefledigi icin

secilmistir.



o

Kapsanan Eylemler ve Terminoloji Sorunu: Bu temanin se¢ilme nedeni, siber
zorbaligin hangi davramiglart kapsadigina dair uygulamada cesitlilik
bulunmasidir. Calistayda, hakaret, ifsa, dislama, sahte hesaplarla saldir1, tehdit
ve alay gibi eylemlerin baz1 durumlarda siber zorbalik olarak taninmadigi; buna
karsilik “siber siddet”, “dijital siddet” ve “siber zorbalik” kavramlarinin
birbirinin yerine kullanildig1 goriilmiistiir. Terminoloji sorunu yalnizca
akademik bir problem degil; 6gretmenlerin, ailelerin ve kurumlarin nasil tepki
verecegini dogrudan etkileyen pratik bir sorundur. Bu nedenle tema hem
kapsama giren eylemleri somutlagtirmak hem de egitim, hukuk ve medya
alanlarinda kullanilabilecek ortak ve tutarli bir terminolojik c¢erceve
gelistirmek amaciyla belirlenmistir.

Magdur Uzerindeki Bireysel ve Akademik Etkiler: Bu tema, siber zorbaligin
cogu zaman goriinmez kalan ancak derin ve kalici etkiler olusturan
sonuclarint  goriiniir kilmak amaciyla segilmistir. Calistayda paylasilan
deneyimler ve gozlemler, siber zorbaligin yalnizca psikolojik bir rahatsizliga
neden olmakla kalmadigini; 6grencilerin akademik basarilarini, okula aidiyet
duygularini ve sosyal iligkilerini dogrudan etkiledigini ortaya koymustur. Bu
tema, siber zorbaligin “ekranla sinirl’” bir sorun olarak algilanmasinin 6niine
gecmek; egitim sistemi agisindan yarattig riskleri somutlagtirmak ve miidahale
gerekliligini giiglii bicimde gerek¢elendirmek i¢in tematik c¢erceveye dahil
edilmistir.

Fail Motivasyonlari ve Dijital Kiiltiir (Aile ve Egitim Boyutu): Bu temanin
secilmesinin temel gerekcesi, siber zorbalikla miicadelenin yalnizca magdur
odakl1 yiiriitiilmesinin yetersiz kalacagi yoniindeki ortak farkindaliktir. Calistay
tartigmalari, zorbalik davraniglarinin arkasinda yalnizca bireysel “koti niyet”
degil; dijital kiiltiir, goriiniirlik baskisi, sosyal onay arayisi, aile i¢i iletisim
bigimleri ve egitim ortamlarinin rolii gibi ¢ok katmanli faktérler bulundugunu
gostermistir. Bu tema, fail davranislarini besleyen yapisal ve kiiltiirel
dinamikleri anlamayz; aile ve egitim kurumlarinin bu stirecteki dolayl etkilerini
goriiniir kilmay1 ve onleyici politikalarin bu boyutlar dikkate alinmadan etkili
olamayacagini ortaya koymak amaciyla se¢ilmistir.

Hukuki ve Kurumsal Durumlar (Ekosistem ve Coziimler): Bu temanin

secilmesinin nedenti, siber zorbalikla miicadelede hukuki ve kurumsal diizeyde



bir biitiinciilliik ihtiyaci bulunmasidir. Calistay siirecinde, mevcut mevzuatin
siber zorbaligi dogrudan tanimlamamasi, sorumluluklarin farkli kurumlara
dagilmis olmas1 ve koordinasyon konusu sikca dile getirilmistir. Bu tema, siber
zorbalig1 yalnizca bireysel vakalar iizerinden degil; bir ekosistem problemi
olarak ele almayi, kurumsal rolleri tespit etmeyi ve siirdiiriilebilir ¢oziim
Onerilerinin hangi diizeylerde gelistirilmesi gerektigini tartigmaya agmak
amactyla belirlenmistir. Ayn1 zamanda yerel diizeyde gelistirilecek modellerin
ulusal politikalara nasil katki sunabilece§ine dair bir zemin olusturmay1

hedeflemektedir.

e Ortaya ¢ikan ana bulgular:

o

Siber zorbalik konusunda giiclii bir farkindalik olmasina ragmen ortak ve
baglayici bir tanim bulunmamaktadir: Calistayda yer alan tiim
katilimcilar, siber zorbaligin ciddi bir toplumsal sorun oldugu konusunda
mutabik olmakla birlikte, kavramin igerigi ve sinirlar1 konusunda kurumsal ve
terminolojik bir birliktelik olmadig1 goriilmiistiir. Siber zorbalik; kimi
paydaslar tarafindan sug, kimi paydaslar tarafindan psikososyal risk, kimileri
tarafindan ise iletisimsel bir sorun olarak ele alinmaktadir. Bu durum, erken
miidahale, yonlendirme ve ¢oziimde belirsizlige neden olabilmektedir.
Tanimmsal ve terminolojik belirsizlik, miidahale siireclerini dogrudan
zayiflatmaktadir: “Siber zorbalik™, “siber siddet”, “dijital zorbalik” ve “dijital
siddet” kavramlarinin birbirinin yerine kullanilmasi; 6gretmenler, aileler ve
kurumlar agisindan hangi davranisin, ne zaman zorbalik olarak ele alinacag
sorusunu belirsiz hale getirmektedir. Bu belirsizlik, baz1 agir vakalarin “saka”,
“ergenlik catismas1” ya da “bireysel sorun” olarak degerlendirilmesine yol
acmakta ve miidahaleyi geciktirmektedir.

Siber zorbalik, magdurlar iizerinde derin ve kalici bireysel ve akademik
sorunlara neden olmaktadir: Belgelerde ortak bi¢cimde ortaya konan bulgular,
siber zorbaligin magdurlar lizerinde yalnizca anlik bir psikolojik rahatsizlik
yaratmadigini; ézgiiven kaybi, sosyal geri cekilme, akademik basarisizlik,
motivasyon eksikligi, kaygi bozukluklar1 ve uzun vadede kendine zarar
verme diisiincelerine kadar uzanan ciddi etkiler dogurdugunu gostermektedir.
Ozellikle ¢ocuklar ve gencler agisindan bu etkiler, egitim siirecini dogrudan

sekteye ugratmaktadir.



Siber zorbalik, yalmizca dijital ortamda baslayan bir sorun degil; yiiz yiize
iliskilerin dijital uzantisidir: Calistay c¢iktilari, okul ortaminda yasanan akran
zorbaligi, dislanma ve giic¢ iligkilerinin; sosyal medya, ¢evrimici oyunlar ve
mesajlasma uygulamalar iizerinden daha goriinmez, daha kalici ve daha
yikic1 bicimde devam ettigini gostermektedir. Bu durum, siber zorbaligin
yalnizca teknoloji temelli degil; ayn1 zamanda toplumsal ve Kiiltiirel bir sorun
oldugunu ortaya koymaktadir.

Fail davramslan bireysel kotii amagtan cok dijital kiiltiir ve sosyal onay
mekanizmalariyla iliskilidir: Raporlarda yer alan tartigmalar, siber zorbalik
faillerinin motivasyonunun ¢ogu zaman gii¢ gosterisi, goriiniir olma, aidiyet
kazanma, begenilme ve intikam gibi duygular etrafinda sekillendigini ortaya
koymaktadir. Dijital platformlarin algoritmik yapisi, anonimlik imkani ve sosyal
onay mekanizmalari bu davraniglar tesvik edici bir zemin olusturmaktadir. Bu
nedenle fail davraniglarinin yalnizca bireysel cezalandirma yoluyla ele
alinmasinin yeterli olmadig1 ortak bir bulgu olarak 6ne ¢ikmaktadir.

Aileler ve egitim kurumlari, siber zorbalikla miicadelede Kkritik ancak
desteklenmemis aktorlerdir: Calistay katilimcilarina gore, ailelerin ¢ogu
zaman siber zorbalik karsisinda yasaklayic1 veya korumaci reflekslerle
hareket ettigini; 6gretmenlerin ve okul yoneticilerinin ise ne yapmalar gerektigi
konusunda kendilerini yetersiz hissettiklerini ifade etmektedirler. Dijital
okuryazarlik ve rehberlik faaliyetlerinin sistematik ve siirdiiriilebilir bicimde
yiiriitiilmemesi, 6nleyici mekanizmalarin zay1f kalmasina neden olmaktadir.
Hukuki cercevede yeniden degerlendirme gerekmektedir: Raporlarda, Tiirk
Ceza Kanunu’nda “siber zorbalik” baslig1r altinda miistakil bir diizenleme
bulunmamasinin, vakalarin farkli su¢ tipleri {izerinden ele alindig:
vurgulanmaktadir. Anonimlik, sahte hesaplar, delil toplama giigliikkleri ve
platformlarin veri paylasimindaki sinirliliklari, magdurlarin ¢ézliime erisimini
zorlagtirmaktadir. Bu durum, hukuki miidahalelerin etki boyutunu
azaltmaktadir.

Kurumlar aras1 is birligi ihtiyaci konusunda giiclii bir mutabakat
bulunmaktadir: Calistayda yer alan tiim kamu kurumlar1 ve paydaslar, siber
zorbalikla miicadelede tiim kurumlarda ortak sorumlulukla hareket edilmesi
gerektigi konusunda goriis birligine varmistir. Merkezi yoOnetim, yerel

yonetimler, egitim kurumlari, aileler, medya ve sivil toplum kuruluglarinin



esgiidiimlii ve siirekli is birligi icinde calismasi1 gerektigi ortak bir bulgu olarak
one ¢ikmistir.

o Mevcut farkindahk faaliyetleri tek boyutludur: Belgeler, farkindalik
caligmalarinin ¢ogunlukla proje odakli, kisa siireli ve etkisi 6l¢iimlenmeyen
faaliyetler olarak yiiriitiildiigiinii gostermektedir. izleme-degerlendirme
mekanizmalarimin ~ tam  takibinin  yapilmast iyl = uygulamalarin
yayginlastirilmasini ve siirdiiriilebilirligini artirabilecektir.

o Yerel diizeyde gelistirilecek pilot modeller, ulusal politika iiretimi i¢in
onemli bir potansiyel tasimaktadir: Calistayda ortaya ¢ikan goriisler, Diizce
ozelinde gelistirilecek pilot okul uygulamalari, egitici egitimleri ve kurumlar
arast koordinasyon modellerinin; dogru sekilde belgelendigi ve izlendigi
takdirde ulusal diizeyde 6lceklenebilir bir miicadele ¢ercevesi sunabilecegini
gostermektedir.

e Politika / uygulama onerilerinin 6zeti

o Siber zorbahk icin ulusal diizeyde ortak ve baglayic1 bir tamim
gelistirilmelidir:

Oneri: Siber zorbalik kavrami; kasit, giic dengesizligi, dijital ortamin
yaygiligi ve kaliciligi unsurlarint igeren egitim—hukuk—-medya alanlarinda

ortak kullanilabilecek bir ¢erceve tanim haline getirilmelidir.

Gerekce: Belgelerde en giiclii ortak bulgu, tanimsal belirsizligin
miidahale siireclerini zayiflatmasidir. Ortak tanim olmadan Ogretmen, aile,
kolluk ve yargi ayn1 vakay: farkli sekillerde degerlendirmekte; bu da erken

miidahaleyi ve magdurun korunmasini geciktirebilmektedir.

o Terminoloji ortak tammma dayanmali, egitim ve rehberlik materyallerinde

tek dil kullanilmahdar:

Oneri: “Siber zorbalik”, “dijital siddet” ve “siber siddet” gibi kavramlar
arasindaki ayrim netlestirilmeli; MEB, Aile ve Sosyal Hizmetler, yerel

yonetimler ve medya tarafindan kullanilan dil biitiinliigli saglanmalidir.

Gerekce: Terminoloji karmasasi, 6zellikle sahada ¢alisan 6gretmenler ve
aileler agisindan “bu zorbalilk mi1?” sorusunu cevapsiz birakmakta, ciddi

vakalarin siradanlastirilmasina yol agmaktadir.



o

Egiticilerin egitimi yoluyla kurumsal kapasite giiclendirilmelidir:

Oneri: Ogretmenler, rehberlik uzmanlar1 ve okul yéneticileri igin
diizenli ve zorunlu “siber zorbalikla miicadele” hizmet i¢i egitim programlari

uygulanmalidir.

Gerekee: Caligtay bulgulari, egitimcilerin ¢ogu zaman ne yapacagi
konusunda kararsiz kaldiklar1 ve kendilerini yetersiz hissettigini ortaya
koymaktadir. Bu durum miidahaleyi geciktirmekte ve sorunun biiylimesine

neden olmaktadir.

Ailelere yonelik dijital okuryazarhk ve iletisim odakh destek programlar:

yayginlastirilmahdir:

Oneri: Ailelere yalnizca “denetim” ve “yasaklama” degil, ¢ocukla

saglikli iletisim kurmaya odaklanan dijital ebeveynlik egitimleri verilmelidir.

Gerekce: Belgelerde ailelerin ¢ogunlukla yasaklayic1 reflekslerle
hareket ettigi, bunun da c¢ocuklarin yasadiklarini gizlemesine yol actig1

goriilmektedir. Bu durum magduriyeti derinlestirmektedir.

Fail davramslarina yonelik onleyici ve doniistiiriicii programlar

gelistirilmelidir:

Oneri: Siber zorbalik faillerine yonelik yalnizca cezaya dayali degil;

empati, sorumluluk ve dijital etik temelli miidahale programlar1 uygulanmalidir.

Gerekce: Calistay bulgulari, fail motivasyonlarimin ¢ogunlukla
goriiniirliik, onay ve aidiyet arayisiyla iligkili oldugunu gostermektedir. Bu

motivasyonlar ele alinmadan siirdiiriilebilir bir miicadele miimkiin degildir.



o

Hukuki ¢erc¢eve netlestirilmeli ve uygulamada rehberlik saglanmahdir:

Oneri: Siber zorbalikla iliskili eylemleri kapsayan, magdurun
korunmasini onceleyen ve kurumlara yol gosteren yasal rehber dokiimanlar
hazirlanmalidir.

Gerekce: Belgelerde mevcut mevzuatin pargalt yapist ve anonimlik
kaynakl1 delil sorunlar1 agik bigimde ortaya konmustur. Bu durum, caydiriciligi

azaltmaktadir.

Kurumlar aras1 koordinasyon icin yerel diizeyde resmi is birligi

mekanizmalan giiclendirilmelidir:

Oneri: Valilik koordinasyonunda; egitim, saglik, emniyet, jandarma,
belediye ve STK’lar1 kapsayan siirekli bir “Siber Zorbalikla Miicadele Yerel
Ag1” olusturulmalidir.

Gerekge: Calistayda tiim paydaslar, tekil ve par¢ali miidahalelerin yerine
biitiinciil destek mekanizmasi konusunda mutabik kalmigtir. Kurumsal

koordinasyon, miicadelenin temel sartidir.

Medya ve sosyal medya icin etik yaymm ve farkindahk ilkeleri

gelistirilmelidir:

Oneri: Yerel ve ulusal medya kuruluslariyla is birligi yapilarak, siber
zorbaligr normallestirmeyen ve ling Kkiiltlirlinii beslemeyen yayin ilkeleri

olusturulmalidir.

Gerekge: Belgeler, medya ve sosyal medya dilinin ling kiltliriini

giiclendirdigini ve toplumsal kutuplagsmay1 artirdigini géstermektedir.



o Cabhstay ciktilar1 yaygimlastirilmal ve olgiilebilir etki izleme sistemi

kurulmahdair:

Oneri: Kilavuz kitapcik, tanmitim filmi ve sosyal medya igerikleriyle
calistay c¢iktilar1 genis kitlelere ulastirllmali; etki izleme gostergeleri

belirlenmelidir.

Gerekce: Mevcut farkindalik c¢alismalariin siireksiz ve Olgiimsiiz
oldugu belgelerde agikca ortaya konmustur.
o Diizce’de gelistirilen pilot modeller ulusal o6lcege tasmabilir héale

getirilmelidir:

Oneri: Pilot okul ve yerel koordinasyon modelleri egitim kiti haline
getirilerek, MEB, ilgili bakanliklar ve kurumlar i¢in 6rnek uygulama seti haline

getirilmelidir.

Gerekee: Calistay ¢iktilari, yerel diizeyde gelistirilen uygulamalarin
dogru bigimde yapilandirildiginda ulusal politika liretimine katki sunabilecegini

gostermektedir.

3. Calistayin Amaci ve Gerekgesi

Calistayin Diizenlenme Ihtiyact:

Dijitallesmenin giindelik yasamin merkezine yerlesmesiyle birlikte siber zorbalik ve akran
zorbalig1 ozellikle ¢ocuklar ve gengler acisindan giderek daha goriiniir ve yikici bir sorun
alanina doniigmiistir. Bu durum, yalnizca bireysel magduriyetler iiretmekle kalmamakta;
egitim siireclerini, aile iliskilerini ve toplumsal giiven duygusunu da dogrudan etkilemektedir.
Yerel diizeyde farkli kurumlarin konuya temas ettigi goriilmekle birlikte siber zorbalikla
miicadelede ortak bir yaklagim, koordineli bir miidahale modeli ve paydaslar arasinda ortak bir
anlayisin iyilestirici bir etki olacagi gozlemlenmistir. Calistay, bu durumu biitiinciil bir

cercevede ele alma ve ortak bir miicadele zemini olusturma ihtiyacindan dogmustur.



Temel Alinan Sorunlar:

Calistay, siber zorbaligin tanimi ve kapsamina iliskin belirsizlikler, miidahale siireclerindeki
tekillik, kurumlar arasi rol ve sorumluluklar konusu, 6nleyici mekanizmalar ve erken uyari
sistemleri ile ilgili durumlar gibi temel sorulara yanit vermeyi amaglamaktadir. Siber zorbalik
vakalarin ¢ogu zaman ge¢ fark edilmesi, baz1 durumlarda hafife alinmasi veya bireysel bir
sorun olarak degerlendirilmesi, magduriyetlerin derinlesmesine neden olmaktadir. Calistay, bu
soru/nlart gorlinlir kilarak siber zorbaligi biitlin boyutlariyla ele alan ortak bir yaklasim

gelistirmeyi hedeflemistir.
Kamu Politikalar: ve Toplumsal Ihtiyag ile Iligkisi:

Siber zorbalik, egitim politikalari, cocuk ve genglik politikalari, dijital giivenlik ve toplumsal
refah alanlariyla dogrudan iliskili bir konudur. Cocuklarin ve genglerin ¢evrimigi ortamlarda
daha yogun bi¢cimde yer almasi, akran iligkilerinin dijital mecralara tasinmasi ve dijital
platformlarda goriiniirliik baskisinin artmasi, siber zorbalig1 dnemli bir toplumsal ihtiyag alani
haline getirmistir. Bu ¢ercevede calistay, yerel diizeyde gelistirilecek dnleyici ve miidahaleci
yaklagimlarin, kamu politikalarinin giiclendirilmesine ve uygulamaya doniik ¢6ziim iiretme

kapasitesinin artirilmasina katki sunmasini amaglamaktadir.
Hedeflenen Ciktilar:

o Kilavuz Kitapgik: Calistay raporlarinin derlenmesiyle hazirlanacak, paydaslara
dagitilacaktir. Resmi kanalla Bakanlik ve 80 il valilikleri ile paylasilacaktir.

e Calistay Raporu: Masalarin sundugu raporlari, ortak bildirgeyi ve eylem planini
icerecektir. Bir nevi stratejik yontem ve metodoloji niteliginde hazirlanacaktir. Resmi
kanalla Bakanlik ve 80 il valilikleri ile paylasilacaktir.

e Tamtim Filmi: Caligtay siireci ve programin hedeflerini kamuoyuna duyuracaktir.
Resmi kanalla Bakanlik ve 80 il valilikleri ile paylasilacaktir.

o Resmi Sosyal Medya Hesabi: Calistay sonrasi agilacak ve 1 yil boyunca aktif kalacak,
farkindalik artirici igerikler paylasilacaktir. Resmi kanalla Bakanlik ve 80 il valilikleri
ile paylasilacaktir.

o [Egiticilerin Egitimi Programi: Pilot okullarda goérev alacak ogretmenler ve okul

rehberlik ve psikolojik danismanlik servisi 6gretmenlerine yonelik 2 giinliik egitim



programi diizenlenecektir. Uygulanan egitim basliklar1 ve egitim istatistiki verileri kayit

altina alinacaktir.
4. Cahstayin Kapsam ve Yontemi: Planlama Siire¢c Akisi

Calistay, 27-28 Kasim 2025 tarihlerinde 2 giin siireyle gergeklestirilecektir. Program Igisleri
Bakanlig1 destekleriyle Diizce Valiligi yiriitiictiligiinde gergeklestirilecektir. Diizenleme
Kurulun’da Diizce Valiligi Vali Yardimcist baskanliginda; Diizce Universitesi Rektorliigii, 1
Milli Egitim Miidiirliigii, Il Emniyet Miidiirliigii, il Jandarma Komutanhigi, Aile ve Sosyal
Hizmetler 11 Miidiirliigii, Genglik ve Spor 11 Miidiirliigii, 11 Miiftiiliigii, Diizce Belediyesi’nden

konunun uzmani temsilciler yer alacaktir.
Katilimcilar toplam 56 uzmandan olusacak; dort masa etrafinda organize edilecektir:

1. Akademisyenler
Kamu kurum Temsilcileri (Il Miidiirliikleri)/ 1

Kamu Kurum Temsilcileri (il Miidiirliikleri) /2

Sl

Gengler ( Lise Ogrencileri)

Her masada alaninda yetkin birer moderator bulunacak, masalar aras1 etkilesim sinirlandirilarak

farkli perspektiflerin bagimsiz olarak gelistirilmesi saglanacaktir.
Siirdiirilebilirlik

Pilot okullar {izerinden yiiriitiilecek egitimler, siber zorbalikla miicadelede sahaya dogrudan
dokunan bir model sunacaktir. Sosyal medya faaliyetleri, tanitim filmi ve kilavuz kitapgik
yoluyla etkinin genis kitlelere yayilmasi saglanacak; Milli Egitim Miidiirligii isbirligiyle
uygulanacak 1 yillik faaliyet takvimi izlenerek programin siirdiiriilebilirligi garanti altina

almacaktir.
5. Cahistay Program Akisi
1. Giin — 27 Kasim 2025

e 14:00 Resmi acilis ve konusmalar
e 14: 30 Oturum I: Siber Zorbaligin Kavramsal Cergevesi ve Yerel Durum Analizi

e 15:30 Oturum II: Akran Zorbaliginin Dijital Boyutu



e 16:15 Oturum III: Céziim Yollar1 — Egitim, Hukuk, Teknoloji ve Medya Yaklasimlar1
e 17:00 Kapanis

2. Giin — 28 Kasim 2025

e 09:30 Masa Calismalar1 (4 grup, moderatorler esliginde gerceklestirilecektir.)
e 13: 30 Masa Raporlarinin Sunumu (Rapor sunumlari kayit altina alinacaktir.)

e 15: 00 Kapanis Konugmalari

6. Tematik Analiz

Dijital iletisim araclarinin yayginlasmasiyla birlikte zorbalik pratikleri de bicim degistirerek
cevrimici ortamlara tasinmig; bu doniisiim, zorbaligin yalnizca uygulandigi mecrayr degil,
niteligini, stirekliligini ve toplumsal etkilerini de derinlestirmistir. Siber zorbalik, dijital araglar
kullanilarak gerceklestirilen, ¢cogu zaman kasit igeren, giic dengesizligine dayanan ve dijital
ortamin yapisal 6zellikleri nedeniyle siireklilik kazanabilen saldirgan davranislar biitiinii olarak
ortaya ¢ikmaktadir. Dijital iceriklerin hizla yayilabilir ve kaydedilebilir olmasi, uzun siire
erisilebilir kalmasi, magduriyetin zamansal sinirlarin1 ortadan kaldirmakta; bu durum, siber
zorbalig1 klasik zorbalik bicimlerinden ayiran temel bir unsur olarak One c¢ikmaktadir.
Anonimlik, sahte hesaplar ve kapali ¢evrimici aglar ise fail agisindan algilanan riskleri

azaltirken, magdurda caresizlik, kontrol kayb1 ve giivensizlik duygularini derinlestirmektedir.

Bu cergevede siber zorbalik, yalnizca bireysel diizeyde yasanan bir iletisim sorunu degil;
psikolojik iyilik hali, egitim siiregleri, toplumsal degerler ve kamusal giivenlik ile dogrudan
iliskili ¢ok boyutlu bir toplumsal mesele haline gelmistir. Magdurlar iizerinde gdzlemlenen
etkiler, 6zgiliven kaybi, yogun kaygi, sosyal geri ¢ekilme ve akademik basarida diisiis gibi
sonuclarla smirli kalmamakta; 6zellikle cocuklar ve gengler agisindan kendine zarar verme
diistincelerine kadar uzanabilen ciddi riskler barindirmaktadir. Toplumsal diizeyde ise siber
zorbalik, kutuplagmay1 besleyen, ling kiiltiiriinii normallestiren ve dijital kamusal alani
giivensizlestiren bir etkiye neden olmaktadir. Bu nedenle sorunun yalnizca bireysel davraniglar

iizerinden ele alinmasi, ¢oziim iiretme kapasitesini 6nemli 6l¢iide sinirlamaktadir.



Tematik analiz g¢ercevesi, siber zorbalikla miicadelede etkili ve siirdiiriilebilir politikalar
geligtirebilmek amaciyla, sorunun yapisal bilesenlerini goriiniir kilacak sekilde
olusturulmustur. Bu kapsamda ortak bir kavramsal tanimin gerekliligi, kapsanan eylemlerin ve
terminolojinin netlestirilmesi, magduriyetin bireysel ve akademik etkilerinin ortaya konulmasi,
fail davranislarini besleyen dijital kiiltlirel dinamiklerin aile ve egitim baglaminda ele alinmasi
ve mevcut hukuki diizenlemeler ile kurumsal isleyisteki siirecin biitiinciil bir ekosistem
yaklagimiyla degerlendirilmesi temel gerekceler olarak belirlenmistir. Temalar, siber zorbalikla
miicadelenin tek bir aktoriin sorumluluguna indirgenemeyecegi; egitim, aile, kamu kurumlari,
teknoloji sirketleri ve yerel diizeyde gelistirilecek pilot uygulamalarin esgiidiim icinde
caligmasini gerektiren ¢cok paydasl bir yap1 sundugu varsayimina dayanmaktadir. Bu yaklasim,
onleyici, koruyucu ve uygulamaya doniik stratejilerin gelistirilmesine analitik bir zemin

saglamay1 amaglamaktadir.

6.1 Siber Zorbaligin Tanim ve Temel Unsurlar

Bilgi ve iletisim teknolojilerinin giindelik yasamin tiim alanlarina niifuz etmesi, yalnizca
bireylerin iletisim kurma bigimlerini degil; toplumsal etkilesim kaliplarini, gii¢ iliskilerini ve
siddetin ortaya ¢ikis bicimlerini de koklii bicimde doniistiirmiistiir. Dijital ortamlar, zaman ve
mekan sinirlarini biiyiik 6l¢iide ortadan kaldirarak etkilesimi hizlandirmis; artan erisilebilirlik
ve dolasim kapasitesi, zarar verici davraniglarin daha genis kitlelere ulagsmasini miimkiin
kilmistir. Calistay raporlarinda da vurgulandigi lizere, siddet olgusu yiiz yiize etkilesimle sinirlt
bir goriinimden ¢ikarak ¢evrimig¢i aglar iizerinden iz birakan, ¢ogaltilabilen ve siireklilik

kazanabilen bir nitelige biirlinmiistiir.

S6z konusu doniisiimle birlikte siber zorbalik, artik yalnizca “internet ortaminda yapilan
zorbalik” olarak tanimlanabilecek dar bir ¢cer¢evede ele alinmamaktadir. Calistay raporlarinda
da vurgulandig: iizere, siber zorbalik; dijital araglar araciligiyla gergeklestirilen, magdur
tizerinde psikolojik, sosyal ve akademik sonuclar1 olan; ayni zamanda egitim kurumlarinin
isleyisini, hukuki siiregleri ve toplumsal degerleri etkileyen ¢ok katmanli bir dijital siddet
pratigi olarak degerlendirilmektedir. Dijital iceriklerin kaliciligi, hizla dolasima girmesi ve
kontrolsiiz bicimde ¢ogaltilabilmesi, magduriyetin zamansal sinirlarini belirsizlestirmekte; tekil

bir eylem dahi teknik olarak siireklilik kazanarak etkisini derinlestirebilmektedir.

Calistay raporlarinda da yer aldig1 sekliyle, siber zorbalik bireyler arasi bir iletisim sorunuyla

sinirlt kalmamakta; aile iligkilerinden okul iklimine, dijital kamusal alandan kurumsal



yOnetisim siireclerine kadar uzanan genis bir etki alanma yayilmaktadir. Bu nedenle siber
zorbaligin degerlendirilmesi, bireysel niyetlere indirgenen aciklamalarin Otesine ge¢cmeyi,
toplumsal, kiiltiirel ve kurumsal boyutlar1 birlikte ele alan biitiinciil bir yaklasimi gerekli

kilmaktadir.

Katilimcilar arasinda olusan ortak tanimda siber zorbalik; “Kisi, kurum ve tiizel kisilere, dijital
ortamda zaman, mekan ve erisim rahatligi ile zaman zaman kasitl, zaman zaman farkinda
olmadan kisilerin vatandashik haklarini ihlal eden ve ilgili kisi, kurum ve tiizel kisilere zarar
veren her tiirlii olumsuz aktarim” olarak ifade edilmistir. Bu tanim, klasik zorbalik literatiiriinde
yer alan “kasit”, “tekrar” ve “gii¢ dengesizligi” unsurlarmi diglamamakla birlikte dijital
ortamin yapisal ozellikleri nedeniyle bu unsurlarin yeniden diisiiniilmesi gerektigine isaret
etmektedir. Ozellikle raporlarda siklikla vurgulanan nokta, dijital ortamda tek seferlik bir
eylemin dahi teknik olarak siireklilik kazanabilmesidir. Bir igerigin tekrar tekrar
paylasilmasi, yorumlanmasi ve arama motorlar araciligiyla stirekli erisilebilir olmasi, zorbalik
eylemini zamansal olarak sonsuzlastirmaktadir. Bu nedenle ¢alistay katilimcilari, “tekrarlilik”
kriterinin dijital baglamda klasik anlamiyla ele alinamayacagi konusunda goriis birligine

varmiglardir.

Calistay raporlarinda dikkat ¢eken bir diger Onemli tartigma alani, failin niyeti ve kasit
unsurunun dijital ortamda giderek daha belirsiz hale gelmesidir. Yiiz yiize iligskilerde zarar
verme niyeti cogu zaman agik bigimde ortaya konulabilirken, dijital ortamlarda gerceklestirilen
eylemler siklikla “saka”, “mizah” ya da “eglence” sOylemleriyle c¢ercevelenmekte ve bu
sOylemler araciligiyla mesrulastirilmaktadir. Calistay katilimeilari, 6zellikle geng kullanicilar
arasinda dijital okuryazarlik diizeyinin yetersiz olmasinin, bireylerin gerceklestirdikleri
davraniglarin hukuki, psikolojik ve toplumsal sonuglarini yeterince dngérememelerine yol
actigim1 vurgulamiglardir. Bu durum, kasit unsurunun tespitini zorlastirmakta; zarar verici

eylemlerin siradanlagsmasina ve etik sinirlarin bulaniklasmasina neden olmaktadir.

Raporlarda alt1 ¢izilen temel meselelerden biri, anonimlik ve yar1 anonim dijital kimliklerin fail
iizerinde olusturdugu giic ve dokunulmazlik hissidir. Sahte hesaplar, takma adlar ve kapali
cevrimi¢i gruplar, bireylerin yiiz yiize etkilesimde sergilemekten kaginacaklar1 saldirgan
davraniglar1 dijital ortamda daha rahat ve kontrolsiiz bigimde ortaya koymalarina olanak
tanimaktadir. Anonimlik, fail agisindan algilanan riskleri azaltirken, magdur {izerinde
belirsizlik, korku ve caresizlik duygularini derinlestirmektedir. Calistayda paylagilan

degerlendirmelerde, failin kendisini goriinmez ve hesap sorulamaz hissetmesinin, empati kurma



kapasitesini zayiflattig1 ve sorumluluk bilincini agindirdig1 yoniinde giiclii bir ortak goriis ortaya

cikmugtir.

Uluslararas1 6rnekler ¢ercevesinde, bazi iilkelerde uygulanan kimlik dogrulama temelli dijital
erisim modelleri de tartisma konusu edilmistir. Bu tiir uygulamalarin anonimlige yonelik
riskleri azaltma potansiyeline sahip oldugu kabul edilmekle birlikte calistay katilimcilarinin
biiylik cogunlugu demokratik toplumlarda siber zorbalikla miicadelenin yalnizca yasaklayici ve
cezalandirici mekanizmalarla sinirlandirilamayacagi konusunda uzlagsmistir. Anonimligin
belirli Olgiilerde daraltilmasinin yani sira, etik dijital yurttaghik bilincinin gelistirilmesi,
sorumluluk temelli kullanim kiiltlirliniin yayginlastirilmasi ve dijital ortamlarda empatiyi
giiclendiren egitim yaklagimlarinin benimsenmesi, uzun vadeli ve siirdiiriilebilir bir miicadele

icin temel unsurlar olarak degerlendirilmistir.

Siber zorbaligin magdurlar {izerindeki etkileri, ¢alistay raporlarinin en kapsamli ve en garpici
boliimlerinden birini olusturmaktadir. Katilimcilarin ortaklasa vardigi temel goriis, siber
zorbaligin yalnizca gegici bir psikolojik rahatsizlik ya da anlik bir duygusal sarsint1 olarak
degerlendirilemeyecegi; aksine bireyin psikolojik biitiinliigiinii, sosyal iligkilerini ve yasam
pratiklerini uzun vadede etkileyen ¢ok boyutlu bir travma kaynagi oldugu yoniindedir. Dijital
ortamda gerceklesen zorbalik eylemleri, zaman ve mekan smirlariin ortadan kalkmasi
nedeniyle magdurun “giivenli alan” algisin1 zedelemekte; saldirinin ne zaman, nerede ve hangi
bicimde yeniden karsisina ¢ikacagini déngérememe durumu, stirekli bir tehdit ve tetikte olma

haline neden olmaktadir.

Calistay raporlarinda vurgulandigi {izere, bu durum magdurlar {izerinde 6zgiiven kaybi, yogun
kaygi, korku ve caresizlik duygularinin yerlesmesine yol agmakta; sosyal geri cekilme,
yalnizlagma ve c¢evreyle kurulan iligkilerde belirgin zayiflamalarla sonuglanmaktadir.
Psikolojik etkiler, yalmizca duygusal diizeyle smirli kalmamakta; uykusuzluk, dikkat
dagimikligi, bas agrilar1 ve ¢esitli psikosomatik belirtiler gibi fiziksel yansimalarla da kendini
gosterebilmektedir. Ozellikle gocuklar ve ergenler agisindan, dijital ortamda yasanan itibar
kayb1 ve utandirilma deneyimi, kimlik gelisimini dogrudan tehdit eden bir kriz olarak

algilanmakta ve benlik algisinda kalic1 hasarlara neden olabilmektedir.

Raporlarda alt1 ¢izilen bir diger kritik nokta, siber zorbaligin akademik yasam iizerindeki
etkileridir. Magdurlarin derslere katiliminda azalma, akademik basarida belirgin diisiis ve okula

yonelik aidiyet duygusunun zayiflamasi sik¢a dile getirilen sonuglar arasinda yer almaktadir.



Baz1 vakalarda bu siirecin okuldan uzaklasma, egitim siirecini yarida birakma ve gelecege
yonelik hedeflerden vazgecme egilimlerine kadar ilerleyebildigi ifade edilmistir. Calistay
katilimcilari, 6zellikle uzun siireli ve yogun siber zorbalik vakalarinda kendine zarar verme
diistincelerinin ve 6z kiyim riskinin goz ardi edilemeyecek diizeyde arttigina dikkat ¢ekmis; bu
yOniiyle siber zorbaligin yalnizca pedagojik degil, aym1 zamanda ciddi bir halk saghgi ve

toplumsal giivenlik sorunu olarak ele alinmasi gerektigi konusunda goriis birligine varmislardir.

Raporlarda magduriyetin bireysel diizeyde yol ac¢tig1 etkiler su sekilde siralanmaktadir:

e Ozgiiven ve dzsaygi kaybu,

e Yogun kaygi ve korku hali,

e Sosyal geri ¢ekilme ve yalnizlagma,

e Akademik basarida belirgin diisiis,

e Psikosomatik belirtiler (uykusuzluk, dikkat daginikligi, bedensel agrilar),
e Travma sonrast stres bozuklugu,

e Kendine zarar verme ve 0z kiyim diisiinceleri

Ozellikle ergenlik dénemindeki bireyler agisindan dijital ortamda yasanan itibar kaybimin,
kimlik gelisimini dogrudan tehdit eden bir kriz olarak algilandig1 vurgulanmistir. Ergenlik
doneminin benlik algisinin, sosyal kabuliin ve aidiyet duygusunun yogun bi¢imde insa edildigi
bir evre olmasi, dijital ortamdaki olumsuz deneyimlerin etkisini daha da derinlestirmektedir.
Cevrimici ortamlarda maruz kalinan agagilanma, ifsa veya dislanma, bireyin kendilik algisinda
kalic1 kirilmalara yol agabilmekte; utang, degersizlik ve kendini suglama duygularim
pekistirmektedir. Saha gozlemleri, baz1 6grencilerin yasadiklar1 siber zorbalik deneyimleri
sonrasinda okul ortamini glivensiz bir alan olarak algilamaya basladiklarini, bu nedenle okula
devam etmek istemediklerini ve egitim siire¢lerinden tamamen ¢ekilmeyi ciddi bir segcenek
olarak degerlendirdiklerini ortaya koymaktadir. Bu durum, siber zorbaligin yalnizca anlik bir
psikolojik sarsinti degil bireyin akademik ve mesleki gelecek beklentilerini de dogrudan

etkileyen yapisal bir risk alan1 oldugunu gostermektedir.

Toplumsal diizeyde ise siber zorbaligin, bireysel magduriyetlerin Gtesinde, dijital kamusal

alanin niteligini zedeleyen ve toplumsal iliskiler {izerinde yipratici etkiler yaratan bir olgu



oldugu konusunda gii¢lii bir mutabakat bulunmaktadir. Siber zorbalik pratiklerinin, ling
kiiltiirtinii besleyen, kutuplagmay1 derinlestiren ve ¢evrimici ortamlarda giivensizlik duygusunu
yayginlastiran bir islev gordiigii ifade edilmektedir. Sosyal medya platformlarinin algoritmik
yapilarinin, saldirgan, u¢ ve duygusal acidan provoke edici igerikleri daha goriiniir hale
getirmesi; bu tiir davraniglarin dolagim hizin1 artirmakta ve normallesmesine zemin
hazirlamaktadir. Bu siireg, bireyler arasi iletisimde hosgdrii ve empatiyi zayiflatirken, dijital
kamusal alanin giderek daha catismali ve dislayici bir yapiya biirlinmesine yol agmaktadir. Bu
baglamda siber zorbalik, yalnizca bireylerin degil, toplumun dijital iletisim kiiltiiriiniin ve

kamusal tartisma ortaminin da korunmasi gereken bir alan oldugunu ortaya koymaktadir.

Calistay raporlarinda dikkat c¢ekilen kritik sorunlardan biri, bildirilmeyen vakalarin
yayginligina isaret eden ve literatiirde “karanlik say1” olarak tanimlanan durumdur. Cocuklar
ve gencler, maruz kaldiklar1 siber zorbalikk deneyimlerini ¢ogu zaman aileleri ya da
ogretmenleriyle paylasmaktan kaginmaktadir. Calistay raporlarinda da vurgulandig: iizere, bu
sessizligin temel nedenleri arasinda internet erisiminin kisitlanacagi, mobil cihazlarina el
konulacagi ya da yasanan durumdan dolayr suglanacaklar1 yoniindeki endiseler One
cikmaktadir. Ayrica ifsa edilme, damgalanma, arkadas ¢evresi tarafindan digslanma ve siirecin
kontrol edilemez hale gelecegi korkusu da bildirme davranisim1 baskilayan 6nemli etkenler
arasinda degerlendirilmektedir. Bu kosullar altinda magdurlar, yasadiklar1 durumu dile
getirmemenin kendileri agisindan daha az riskli bir segenek oldugunu diisiinebilmekte ve sorun

i¢sellestirilerek goriinmez hale gelmektedir.

Calistay raporlarinda da vurgulandig: iizere, bildirilmeyen vakalarin artmasi siber zorbaligin
gercek yaygimliginin tespit edilmesini gili¢lestirmekte ve erken miidahale imkanlarini ciddi
bicimde sinirlamaktadir. Zorbalik davranislart fark edilmediginde, magduriyet derinlesmekte
ve psikolojik, sosyal ve akademik etkiler kronik bir nitelik kazanmaktadir. Bu nedenle
katilimcilar, ozellikle ailelerin ve egitimcilerin ilk tepkilerinin belirleyici olduguna dikkat
cekmislerdir. Yasaklayici, cezalandirici ya da kontrol odakli reflekslerin yerine; giivene dayali,
destekleyici ve dinleyici bir tutumun benimsenmesi gerektigi konusunda giiglii bir goriis birligi
ifade edilmistir. Boyle bir yaklasimin, ¢ocuklarin ve genclerin yasadiklar1 sorunlar1 daha erken
asamada paylagmalarin1 tesvik edecegi, dolayisiyla koruyucu ve oOnleyici miidahalelerin

zamaninda devreye girmesine katki saglayacagi degerlendirilmistir.

Raporlarda 6ne ¢ikan bir diger temel sorun alani, kurumlar diizeyinde bilgi ile uygulama

arasindaki farkliliklardir. Egitimciler ve kamu personeline yonelik cesitli farkindalik ve



bilgilendirme faaliyetleri yiiriitiilmesine ragmen, edinilen bilgilerin sahada somut davranislara
ve etkili miidahale pratiklerine doniismesinde farkliliklar yasandigi ifade edilmektedir. Calistay
raporlarinda da vurgulandigi tizere, bu durum yalnizca bilgi eksikligiyle agiklanamayacak daha
derin bir yapisal soruna isaret etmektedir. Bir raporda bu durum, “bilgiyi yalnizca kelimelere,
duygular: ise yalnizca eylemlere hapsetmenin neden oldugu sorunlar” ifadesiyle
tanimlanmistir; bu yaklagim, bilgi ile eylem arasinda kurulmasi gereken iliskinin yeterince tesis

edilemedigini gostermektedir.

Egitim ortamlar1 6zelinde, 0gretmenlerin sinif i¢i zorbalik ve siber zorbalikla miicadele
konusunda teorik bilgiye sahip olmalarina ragmen, pratikte nasil ve ne zaman miidahale
edecekleri konusunda ¢ekimser kaldiklar1 vurgulanmistir. Benzer bicimde, ailelerin de
karsilastiklar1 durumlar karsisinda ¢ogu zaman ne yapacaklarini bilemedikleri, yanlis bir adim
atma korkusuyla pasif bir tutum sergiledikleri ifade edilmistir. Bu ¢ekingenlik, hem magdurun

yalnizlagmasina hem de zorbalik davranislarinin siireklilik kazanmasina zemin hazirlamaktadir.

Calistay raporlarinda da vurgulandig: iizere, bu tablo siber zorbalikla miicadelenin yalnizca
bilgilendirme seminerleri veya tek seferlik farkindalik etkinlikleriyle sinirli kalamayacagini
acikca ortaya koymaktadir. Etkili bir miicadele i¢in, bireylerin yalnizca neyin yanlis oldugunu
bilmesi degil; ayn1 zamanda nasil tepki vereceklerini, hangi adimlar1 atacaklarin1 ve hangi
kurumsal mekanizmalar1 devreye sokacaklarini deneyimleyerek 6grenmeleri gerekmektedir.
Bu nedenle duygusal farkindaligi, eylemsel becerileri ve karar alma kapasitesini giiclendiren
uygulamali, siirekli ve destekleyici pedagojik yaklasimlara duyulan ihtiya¢ temel bir gereklilik
olarak 6ne ¢ikmaktadir.

Hukuki boyutta, katilimcilar arasinda giiclii bir mutabakat bulunmaktadir: Tiirk Ceza
Kanunu’nda siber zorbaligi dogrudan tanimlayan miistakil bir diizenlemenin bulunmamasi,
uygulamada farkliliga neden olmaktadir. Mevcut hukuki ¢ercevede siber zorbalik vakalari
cogunlukla hakaret, tehdit, santaj, kisisel verilerin hukuka aykir1 olarak ele gecirilmesi veya
yayilmasi gibi farkli sug tipleri {izerinden degerlendirilmektedir. Ancak bu pargali yaklagim,
siber zorbaligin siireklilik, yayilabilirlik ve anonimlik gibi kendine 6zgii 6zelliklerini biitiinciil
bicimde ele almayi1 zorlastirmakta; 6zellikle ¢ocuklar ve gengler s6z konusu oldugunda

magdurun korunmasi, siirecin hizlandirilmasi ve onarict mekanizmalarin devreye sokulmasi



acisindan yetersiz kalabilmektedir. Katilimeilar, bu durumun hem adli siireglerde belirsizlik

yarattigini hem de caydiriciligi sinirladigini ifade etmislerdir.

Calistay raporlarinda dikkat ¢eken bir diger husus, hukuki diizenlemelere iliskin olarak
gozetilmesi gereken denge arayisidir. Katilimeilar, siber zorbaliga iliskin genis ve kapsayici bir
tanimin, egitim, dnleme ve koruma politikalarina rehberlik edecek bicimde olusturulmasinin
gerekli oldugunu vurgulamislardir. Bununla birlikte bu tanimin dogrudan ve 6l¢iisiiz bigimde
ceza hukukuna aktarilmasinin, ifade ozgirligl, oOlgililik ve orantililik ilkeleri agisindan

sakincalar dogurabilecegi yoniinde temkinli bir yaklagim benimsenmistir.

Bu baglamda, hukuki diizenlemelerin yalmizca cezalandirma odakli degil; magdurun
korunmasi, erken miidahaleyi ve onarici adalet mekanizmalarini da igeren ¢ok katmanli bir

cerceveye dayanmasi gerektigi ifade edilmistir.

Bu yaklasim, raporlar arasinda agik bir goriis farkliligindan ziyade siber zorbalikla miicadelede
hukuki araglarin siirlar1 ve islevi lizerine ortak bir hassasiyete isaret etmektedir. Katilimeilar,
siber zorbaligin tanimlanmasina yonelik hukuki ¢abalarin, pedagojik ve kiiltiirel miidahalelerle
es zamanl yiriitiilmesi gerektigi konusunda goriis birligine varmis; hukukun tek basina ¢éziim
iretmekten ziyade biitlinciil bir miicadele ekosisteminin tamamlayict bir bileseni olarak

konumlandirilmasinin 6nemine dikkat ¢cekmislerdir.

Dort rapor birlikte degerlendirildiginde, asagidaki bagliklarda giiclii bir ortak mutabakat

oldugu goriilmektedir:

e Siber zorbalik ¢cok boyutlu ve disiplinler arasi bir sorundur.

e Tanimsal belirsizlikler miicadeleyi zorlastirmaktadir.

e Magduriyetin psikolojik ve toplumsal etkileri son derece ciddidir.

e Miicadele yalnizca hukuki degil, pedagojik ve kiiltiirel bir seferberlik gerektirir.

e Kurumlar aras1 koordinasyon zorunludur.

Farklilasan goriisler, agirlikli olarak siber zorbalikla miicadelede hangi miidahale araglarinin
onceliklendirilmesi gerektigi noktasinda yogunlagmaktadir. Bazi katilimcilar, hukuki
diizenlemelerin gii¢lendirilmesi ve caydiricilifin artirilmasini 6ncelikli bir gereklilik olarak
degerlendirirken; diger katilimcilar, egitsel, pedagojik ve kiiltiirel doniisiimiin uzun vadede
daha kalic1 ve etkili sonuglar iiretecegini ifade etmislerdir. Bununla birlikte bu yaklasimlar,

birbirini diglayan ya da karsit konumlanan goriisler olarak degil; farkl1 miidahale diizeylerine



isaret eden, birbirini tamamlayici perspektifler olarak ele alinmistir. Calistay siirecinde ortaya
¢ikan degerlendirmeler, kisa vadede koruyucu ve caydirict mekanizmalarin; uzun vadede ise
davranig kaliplarim1 ve deger diinyasim1 doniistirmeye yonelik uygulamalarin birlikte

diistintilmesi gerektigini ortaya koymaktadir.

Calistay raporlarinda da vurgulandig: tizere, siber zorbalik bireysel bir sapma ya da miinferit
bir su¢ olarak ele alinabilecek dar bir gercevenin &tesinde; toplumsal degerlerde yasanan
asinma, dijital kiiltiirin hizla doniismesi ve kurumsal yapilarin bu doniisiime uyum saglamakta
yasadig giicliiklerle i¢ i¢e gecmis yapisal bir sorun alani olarak ortaya ¢ikmaktadir. Bu nedenle
¢ozlim arayislarinin, tekil ve pargali miidahalelerle sinirli kalmamasi gerektigi yoniinde giiclii
bir ortak goriis bulunmaktadir. Etkili ve siirdiiriilebilir bir miicadele igin, egitim, aile, hukuk,
kamu yoOnetimi, yerel diizeydeki aktorler ve dijital platformlar1 kapsayan ¢ok paydasli ve

biitlinlesik bir stratejik yaklasimin gelistirilmesi gerektigi ifade edilmistir.

Raporlarda da acikea ifade edildigi iizere, “Siber zorbalikla basarili bir miicadele; ¢ocuklarin
kendini giivende hissettigi, ailelerin destekleyici rol iistlendigi, ogretmenlerin riskleri erken
fark edebildigi ve kurumlarin koordineli ¢alistigi bir ekosistem inga edilmesiyle miimkiin
olmaktadir.” Bu vurgu, siber zorbalikla miicadelenin tekil miidahalelerle ya da yalnizca belirli
aktorlerin sorumluluguna birakilarak ytiriitiillemeyecegini; aksine koruyucu, dnleyici ve onarict
unsurlarin birlikte isledigi biitiinciil bir yapmin gerekliligini ortaya koymaktadir. Giiven
duygusunun ¢ocuklar acisindan temel bir dnkosul olarak ele alinmasi, ailelerin yasaklayici degil
destekleyici bir tutum benimsemesi ve 6gretmenlerin erken uyari islevini etkin bigimde yerine

getirebilmesi, bu ekosistemin islevselligini belirleyen baslica bilesenler olarak 6ne ¢ikmaktadir.

Bu perspektif, siber zorbalikla miicadelenin yalnizca mevcut vakalara miidahale etmeyi
hedefleyen kisa vadeli bir ¢aba olmadigini; dijitallesmenin toplumsal yapiy1 doniistiirdigi bir
baglamda, gelecegin dijital toplumunun hangi degerler, normlar ve giivenlik anlayisi {izerine
insa edilecegine iligkin stratejik bir kamusal sorumluluk alani oldugunu goéstermektedir.
Kurumlar aras1 koordinasyonun gii¢lendirilmesi, egitim ve farkindalik ¢alismalarinin siireklilik
kazanmas1 ve dijital ortamda etik yurttaslik bilincinin yayginlastirilmasi, bu sorumlulugun
temel unsurlar1 olarak degerlendirilmektedir. Bu gercevede siber zorbalikla miicadele, yalnizca
riskleri azaltmay1 degil; glivenli, kapsayici ve stirdiiriilebilir bir dijital kamusal alanin insasina

katki sunmay1 amaglayan uzun vadeli bir politika alan1 olarak ele alinmalidir.

6.2 Kapsanan Eylemler ve Terminoloji Sorunu



Dijital cagda siddetin mekandan bagimsiz hale gelmesi, yalnizca saldirgan davranislarin bigim
ve araglarini ¢esitlendirmekle sinirli kalmamakta; ayni zamanda siddetin nasil tanimlandigina,
hukuki siniflandirmalara ve pedagojik miidahale dillerine iliskin yerlesik c¢ergeveleri de
zorlayan bir doniisiime sebep olmaktadir. Calistay raporlari, bu doniislimiin en belirgin
yansimalarindan birinin tanimsal belirsizlik oldugunu agik bigimde ortaya koymaktadir. Siber
zorbalik alaninda kullanilan kavramlarin netlikten uzak olmasi, sorunun dogru bicimde tespit
edilmesini ve etkili bicimde ele alinmasin1 gili¢lestiren temel bir yapisal sorun olarak 6ne

cikmaktadir.

Calistay raporlarinda vurgulandig iizere, “siber zorbalik”, “siber siddet”, “dijital siddet” ve
“siber tehdit” gibi kavramlarin hem akademik literatiirde hem de kamusal sdylemde birbirinin
yerine kullanilabilmesi, ortak ve baglayici bir terminolojinin olusmasini zorlastirmaktadir. Bu
durum, yalnizca kuramsal bir kavram karmasasi liretmemekte; ayni zamanda kurumsal is
birligini, miidahale siireglerinin hizin1 ve niteligini dogrudan etkilemektedir. Terminoloji
bulaniklig1, hukuki siireclerde hangi fiilin, hangi sug tipine girdigi; egitim politikalarinda hangi
davraniglarin, hangi risk kategorisinde ele alinacagi ve medya sdylemlerinde hangi olaylarin
nasil cercevelenecegi konusunda belirsizlikler olusturmaktadir. Sonug¢ olarak “hangi
davranisin hangi kategoriye girecegi, hangi durumda sug, hangi durumda etik ihlal ya da riskli

dijital davranig soz konusu oldugu” net bigimde ayirt edilememektedir.

Bu nedenle calistay raporlarinda, tanim insasinin rastlantisal bir akademik tercih olarak ele
alimamayacagi; aksine hukuki, pedagojik ve Kkiiltiirel diizeylerde baglayici sonug¢lar doguran
stratejik bir siire¢ oldugu ozellikle vurgulanmaktadir. Tanimda tercih edilen her sozciigiin,
ilerleyen asamalarda mevzuat diizenlemelerine yon verme, egitim programlarinin igerigini
belirleme ve toplumsal farkindalik calismalarinin ¢ergevesini sekillendirme potansiyeline sahip
oldugu kabul edilmektedir. Bu durum, siber zorbalikla miicadelede kullanilacak kavramsal
dilin, yalnizca aciklayict degil ayni zamanda yonlendirici bir islev {istlendigini ortaya
koymaktadir. Bu g¢erceveyle baglantili olarak raporlarin ortak noktalarindan bir diger kritik
husus, terminolojik belirsizligin sahada ciddi bir “etiketleme” sorununu beraberinde
getirmesidir. Baz1 6gretmenlerin agir hakaret, asagilayici sdylem ve sistematik dislama gibi
davraniglart “sakalasma” ya da “ergenlik donemi catigmasi” olarak degerlendirmesi; bazi
velilerin ise c¢evrimici ortamlarda gergeklestirilen kiiclik disiirlicii ve itibarsizlastiran
paylasimlart “cocuklarin kendi aralarindaki mesele” seklinde yorumlamasi, siber zorbalik

vakalariin goriinmez olmasina yol agmaktadir. Bu tiir yanlis etiketlemeler, hem sorunun



ciddiyetinin gbéz ardi edilmesine hem de miidahale gerekliliginin ertelenmesine neden

olmaktadir.

Sonug olarak bu etiketleme pratigi, vakalarin erken agsamada fark edilmesini engellemekte;
bildirilmeyen vakalarin artmasima, magduriyetin derinlesmesine ve onarici ile koruyucu
mekanizmalarin zamaninda devreye sokulamamasina yol agmaktadir. Bu baglamda terminoloji
sorunu, yalnizca kavramsal bir netlik ihtiyaci olarak degil; etkili, zamaninda ve hak temelli bir

miidahale sisteminin kurulabilmesi i¢in temel bir 6n kosul olarak degerlendirilmelidir.

Temel argiiman olarak 6ne ¢ikan kasit, tekrar ve glic dengesizligi kriterlerinin dijital baglamda
gecirdigi doniisiim, calistay raporlari tarafindan da dogrudan dogrulanmaktadir. Ozellikle
“tekrarlilik” 6l¢iitii, dijital ortamin ¢ogaltma, paylasma ve dolasima sokma mantig1 nedeniyle
klasik zorbalik literatiiriindeki islevini biiylik Olclide yitirmekte ve yeniden tanimlanmayi
gerektirmektedir. Yiiz ylize zorbalikta tekrar, failin ayn1 davranisi bilingli ve devamli bigimde
stirdiirmesiyle iligkilendirilirken; dijital ortamda bu o6l¢iit, teknik altyapt ve kullanici
etkilesimleri nedeniyle farkli bir nitelik kazanmaktadir. Calistay notlarinda da ifade edildigi
iizere, dijital ortamda tek seferlik bir paylasimin dahi ¢ogaltilarak, yeniden paylagim ve
yorumlar yoluyla fiilen siirekli hale gelebilmesi, tekrarlilik unsurunun klasik anlamda ele
alimamayacagini ortaya koymaktadir. Bu durum, zorbalik eyleminin siirekliliginin yalnizca
failin niyet ve eylemleriyle sinirli kalmadigini; izleyici kitlesinin, ¢evrimigi kalabaligin ve
platform dinamiklerinin de siirece aktif bigimde dahil oldugunu gostermektedir. Dijital ortamda
bir igerik, failin ilk paylasimindan sonra bagimsiz bir dolagim siirecine girebilmekte; farkli
kullanicilar tarafindan yeniden iiretilerek etkisini genisletmekte ve derinlestirmektedir. Bu
baglamda tekrar, failin dogrudan iradesinden kismen bagimsizlasmakta ve kolektif etkilesimler
yoluyla “otonomlagan™ bir nitelik kazanmaktadir. Magdur agisindan ise bu siireg, zorbalik
eyleminin ne zaman sona ereceginin ongorillemedigi, zamansal olarak belirsiz ve siirekli bir

tehdit algisina yol agmaktadir.

Bu ¢ercevede terminolojik revizyonun yoni, yalnizca yeni kavramlar {liretmek ya da mevcut
terimleri yeniden adlandirmakla siirli degildir. Asil gereklilik, dijital ortamda eylemlerin
zamansal ve mekansal olarak genisleyebilme kapasitesini, izleyici katilimini ve teknik
cogaltilabilirligi tanimin merkezine dahil edebilen bir kavramsal ¢ergevenin gelistirilmesidir.
Boyle bir yaklagim siber zorbaligin ayirt edici 6zelliklerini daha dogru bigimde yakalamaya;
hukuki, pedagojik ve kurumsal miidahalelerin dijital gergeklige uyumlu sekilde

yapilandirilmasina katki saglayacaktir.



Kasit boyutu, calistay raporlarinda hem hukuki hem de pedagojik diizlemde agik bigimde bir
“gri alan” olarak ele alinmaktadir. Calistay kapsaminda tizerinde uzlasilan ortak tanimda, siber
zorbaligin “zaman zaman kasith, zaman zaman farkinda olmadan kisilerin vatandasihik
haklarint ihlal eden” bir yap1 sergiledigi 6zellikle vurgulanmistir. Bu yaklasim dijital
ortamlarda gerceklestirilen eylemlerde failin niyetinin her zaman ag¢ik ve net bigimde ortaya
konamadigini; buna karsin eylemlerin magdur iizerinde somut zararlar ve hak ihlalleri
yaratigini ifade etmektedir. Ozellikle ¢ocuklar ve ergenler s6z konusu oldugunda, niyetin
bilingli olarak zarar verme amacina mi yoksa farkindalik eksikligine mi dayandiginin ayirt
edilmesi giiclesmekte; bu durum kastin kanitlanmasini zorlastirmaktadir. Bu nedenle calistay
raporlarinda, miidahale stratejilerinin yalnizca cezalandirmaya odaklanmak yerine, farkindalik
gelistirmeyi, etik sorumluluk bilincini gliclendirmeyi ve dijital davraniglarin sonuglarina iliskin

kapasite insasini1 dncelemesi gerektigi yoniinde giiclii bir degerlendirme yer almaktadir.

Siber zorbaligin niteligine iligkin bir diger ortak vurgu, bu olgunun tekil bir fiile
indirgenemeyecek Olclide genis ve heterojen bir eylem alanmi kapsadigidir. Calistay
raporlarinda siber zorbalik kapsaminda degerlendirilen baslica eylemler; hakaret ve asagilama,
tehdit, ifsa, utandirici igerik paylasimi, fotograf ve videolarin izinsiz yayilmasi, alayci ve
kiiciiltiicii yorumlar, dislayict grup sohbetleri, sahte hesaplar araciligiyla yapilan saldirilar,
ortak profiller {izerinden yiiriitiilen ling kampanyalar1 ve cinsel icerikli baski bigimleri olarak
ayritili bi¢imde siralanmistir. Bu ¢esitlilik, siber zorbaligin tek tip bir davranis degil; farkl
siddet diizeyleri, niyet bi¢cimleri ve etki alanlar iceren bir semsiye kategori oldugunu ortaya

koymaktadir.

Eylem tiirlerindeki bu ¢esitlenme, ayn1 zamanda kapsamli bir “taksonomi” ihtiyacin1 da
giindeme getirmektedir. Hangi davranisin, hangi esikte, hangi kurumsal mekanizmay1 devreye
sokacagi net bicimde belirlenmediginde, miidahale siireclerinde belirsizlik ve koordinasyon
sorunlart ortaya ¢ikmaktadir. Terminoloji tartismasini derinlestiren bir diger unsur ise siber
zorbaligin ¢ok disiplinli bir perspektiften ele alinmasidir. Iletisim, egitim bilimleri, psikoloji ve
hukuk alanlarindan gelen akademisyenlerin siber zorbalig1 farkli teorik c¢ergeveler iizerinden
degerlendirmesi; kimi yaklasimlarin olguyu iletisimsel bir pratik, kimilerinin psikososyal bir
risk alani, kimilerinin ise ceza hukuku kapsaminda ele alinmasi gereken bir fiiller biitiinii olarak
konumlandirmasi, analiz ¢esitliligini artirmaktadir. Bu ¢ogulluk 6énemli bir kuramsal zenginlik
sunmakla birlikte, ortak ve baglayict bir miicadele dili olusturulmadigi takdirde ¢oklu bir

miidahale yapisina doniigsme riskini de beraberinde getirmektedir.



Alt1 cizilen “saka/trolleme/eglence” etiketlemesi, siber zorbaligin en zorlayici ve meydan
okuyan yonii olarak ortaya ¢ikmaktadir. “Ilgili konu zaman zaman zorbaligi uygulayan
tarafindan eglence nitelikli olarak tanimlansa da bahsi gecen durumun suga yonlendirme, sugu
ozendirme, yeni suglara zemin hazirlama ve su¢u normallestirme boyutunun toplumsal ve
huzurlu bir ortamin olusmasina engel oldugu aktariimistir.” 6rnegi, semantik bozulmay1

dogrudan formiile eder.
Bu ifade, iki kritik sonucu birlikte iiretir:

1. Fail acisindan ahlaki sorumlulugun ertelenmesi: Eylem “eglence” olarak
kodlandiginda, failin “zarar verme” niyeti goriinmezlesir; boylece eylem, failin kendisi
icin “etik dig1” olmaktan ¢ikar.

2. Toplumsal diizeyde su¢un normallesmesi: “Su¢u normallestirme” vurgusu, siber
zorbaligin bireysel bir davranis degil, bir dijital kiiltiir ve kalabalik pratikleri meselesi

oldugunu gosterir.

Fail motivasyonunun yalnizca anonimlik ya da anlik 6fke {lizerinden agiklanmasinin yetersiz
kaldig1, calistay degerlendirmelerinde acik bigimde ortaya konulmaktadir. Dijital ortamda
zorbalik davranislarini besleyen 6nemli bir dinamigin, goriiniirlilk ekonomisi ve statii tiretim
mekanizmalariyla dogrudan iliskili oldugu vurgulanmaktadir. Ozellikle “dijital yerliler” olarak
tanimlanan kusaklar agisindan goriiniir olma halinin benlik algisinin ayrilmaz bir pargasi haline
gelmesi, zorbalik pratiklerini tetikleyebilen yapisal bir unsur olarak degerlendirilmektedir.
Calistay raporlarinda, fenomen olma arzusunun, begeni ve etkilesim odakli algoritmik yapilarla
birleserek onaylanma ihtiyacini giiclendirdigi; bu durumun hem saldirgan davraniglar tesvik
edebildigi hem de magduriyetin etkilerini derinlestirdigi ifade edilmektedir. Bu ¢ergevede siber
zorbalik, yalnizca bireysel psikolojiyle degil dijital ekonomi ve statii iligkileriyle birlikte ele

alinmas1 gereken bir olgu olarak konumlandirilmaktadir.

Uluslararas1 gozlemler ise goriiniirliik—anonimlik paradoksunu somutlastiran énemli 6rnekler
sunmaktadir. Calistay kapsaminda paylasilan degerlendirmelerde, Cin’de dijital platformlara
erisimde kimlik dogrulama temelli modellerin uygulanmasinin, anonimlik alanin1 daraltmaya
yonelik bir politika tercihi olarak One ¢iktig1 aktarilmaktadir. Bu baglamda, bireylerin
fenomenlesme ve paylastiklar igerikler iizerinden gelir elde etme imkanina sahip olmalari
nedeniyle kimi durumlarda anonimlikten ziyade kimlikleriyle goriiniir olmay1 bilingli olarak

tercih ettikleri de belirtilmektedir. Bu tablo, siber zorbaligin tek yonlii bir motivasyonla



aciklanamayacagini; aksine hem ‘“gizlenme” iizerinden gii¢ devsiren anonimlik pratikleriyle
hem de “goriniirlik” {izerinden statii ve kazang elde etmeyi hedefleyen fenomenlesme

dinamikleriyle beslenen ¢ift yonlii bir motivasyon alanina sahip oldugunu gostermektedir.

Calistaym odak noktasinin yalnizca “failin niyeti” ile sinirli olmadigi, asil olarak magduriyetin
cok katmanli ve derin etkilerinin goriiniir kilindig1 ortak bir perspektif ortaya konulmaktadir.
Calistay raporlarinda yer alan degerlendirmelerde, zorbaliga maruz kalan bireyler acisindan
yasanan siirecin yalnizca psikolojik bir rahatsizlik ya da gegici bir duygusal sarsint1 olarak ele
alimamayacagi agikca ifade edilmektedir. “Zorbalanan acisindan... fikirlerini dile getirme,
temel 6z saygi, psikolojik iyilik hali gibi en temel haklarinin ihlaline zarar vermekte... kendine
giivenin kaybedilmesi, oz saygumin yitirilmesi, korku, panik, endige, mahremiyet ihlali... oz
kiyyim diigiincesi hatta intihara varabilen durum ve kogullar...” seklindeki ifade, magduriyetin
hak temelli niteligini son derece agik bicimde ortaya koymaktadir. Bu ¢ergeve, siber zorbaligin
pedagojik bir “davramis bozuklugu” olarak daraltilmasinin neden yetersiz kaldigini
gostermekte; meselenin temel hak ihlali, psikolojik biitiinliigiin zedelenmesi ve kimi

durumlarda yagam hakkina uzanan ciddi riskler barindirdigini ortaya koymaktadir.

Hukuki boyutta ise calistay raporlarinin ortaklastigi en 6énemli bulgu, Tiirk Ceza Kanunu’nda
“siber zorbalik” baghigi altinda miistakil bir su¢ tipinin bulunmamasidir. Mevcut hukuki
cergevede siber zorbalik kapsamina giren bir¢ok eylem, hakaret, tehdit, santaj ve kisisel
verilerin hukuka aykiri1 kullanilmasi gibi farkli sug tipleri lizerinden degerlendirilmektedir. Bu
durum, vakalarin biitiinciil bigimde ele alinmasinm1 zorlagtirmakta ve magdurun korunmasina
yonelik siire¢lerde soruna neden olabilmektedir. Calistay raporlarinda dile getirilen “su¢ mu,
pedagojik sapma mi, yoksa teknolojik bir yan etki mi” belirsizligi, hukuki sistemde fiillerin
biitiinliikten kopuk bigimde degerlendirilmesine yol agmakta; bu durum ise siber zorbaligin
Ozgiil niteligini goriinmez kilabilmektedir. Bu baglamda hukuki alandaki fiil konusu, siber
zorbalikla miicadelede daha net, tutarli ve hak temelli bir ¢er¢eveye duyulan ihtiyaci agik

bicimde ortaya koymaktadir.

Ote yandan hukuki ¢6ziimiin de tek basina yeterli olmadig1, ancak tanimin hukuka rehberlik
edecek bicimde dikkatle kurulmasi gerektiginin de iizerinde durulmasi gerekmektedir. Dahasi,
bu noktada niiansh bir ayrisma potansiyeli goriliir: Katilimcilar “kavramsal diizeyde genis
bir siber zorbalik tanimina ihtiya¢” oldugunu soylerken, “bu tamimin dogrudan cezai bir

cerceveye tasinmasinin ¢esitli hukuki sakincalar barindirabilecegini” de ifade etmislerdir.



Bu durum, siber zorbalikla miicadelede hukuki ¢éziimlerle alakali pratikte bir denge arayisinin

oldugunu gosterir.

e Bir yanda, tanimin genis tutulmasi (hak temelli koruma, 6nleme politikalari, egitim).

e Diger yanda, genis tanimin ceza hukukuna dogrudan taginmasi halinde dogabilecek
riskler (asir1  kriminalizasyon, Olgiiliilik/ifade  ozgirliigii  tartigmalar1  vb.).
Raporun kendi climlesiyle, tanim “hem egitim ve dnleme politikalarina hem de hukuki

diizenlemelere yon verecek bigimde” ama “dikkatle” insa edilmelidir.

Calistayda yer alan “bilgi ile eylem arasindaki farklilik” tezi, dogrudan ve gii¢lii bir 6z-elestiri
seklinde yer alir: “Ogretmenlere yonelik... Egitimleri verildigi, ancak ayni 6gretmenlerin sinif
icinde bu egitimlerde dile getirdikleri ilkeleri hayata gegirmekte zorlandiklarini...” Bu durum,
su sekilde ifade edilmektedir: “bilgiyi yalnizca kelimelere, duygulart ise yalnizca eylemlere

hapsetmenin sorunlari.” Bu vurgu iki agidan énemlidir:

1. Miicadelenin yalnizca bilgilendirme seminerleriyle ylriitilemeyecegi; davranis
kaliplarini doniistiiren uygulamali pedagojilere ihtiya¢ oldugu.
2. Okulun, aile ve platform ekosistemiyle koordineli ¢alismadiginda, “kurumsal

kapasite”nin kagit iizerinde kalabildigi.

Bu bakis acis1 “ekosistem model” diliyle tamamlanir: bilesenlerin “tek basina etkili”
olmayacagi, ancak “entegre edildiginde giiclii bir ulusal ekosistem modeli olusturacag:” ifade

edilir.

Calistayin omurgasini olusturan ortak goriis, siber zorbaligin yalnizca “zorbalayan—zorbalanan”
ikiligiyle aciklanamayacagidir: “Siber zorbalikla miicadele konusu sadece zorbalayan ve
zorbalanan baglaminda degerlendirilmesinin eksik olacagi...” Bu nedenle “biitiinciil ve
koordineli ¢aliyma” vurgusu tekrar edilir; “giivenli internet kullanimi” ve “ekran siiresinin
azaltilmas:” gibi 6nleyici basgliklar da ayni1 ¢ergevede ele alinir. Raporlarin “ortak mutabakat”
boliimlerinde de bu teyit edilir: “Katilimcilar siirece multidisipliner ve biitiinciil olarak
vaklasimast... farkindalik seviyesinin yiikseltilmesi... kurumlarin sorumluluklarini yerine
getirmesi” gerekliliginde ortak mutabakata varmislardir. Bu beyan, ¢alistay diizleminde genel

uzlagmanin giiclii oldugunu gosterir.

Bununla birlikte, raporlarda értiik vurgu farkhliklar1 yakalanabilir. Bu, keskin bir ¢atisma

degil; bakis agilarinin farklilagmasidir:



e Hukuki tanimin genisligi vs. cezai cerceveye tasinmasi: “Genis tanima ihtiyag” ile
“cezai gerceveye tasinmasinin sakincalar1” ayni paragrafta birlikte anilir.

e Anonimligi daraltma (kimlik dogrulama) vs. Kiiltiirel/pedagojik doniisiim: Cin
ornegi kimlik dogrulamay: glindeme getirirken diger boliimler “farkindalik” ve
“davranig kaliplarin1 degistirme™yi Onceler.

e Platform odakh ¢oziim seti vs. okul/yerel yonetim odakl ¢6ziim seti: Kamu Bakis1
raporu, platformlarda “Siber Zorbalik bildirim kategorisinin zorunlu hale getirilmesi”

ve bildirimlerin “Oncelikli islem”e alinmasi gibi platform tasarimi dnerileri gelistirir.
Bu ii¢ hat, ortak stratejinin ¢ok bilesenli olmasini gerekli kilan “Oncelik ¢esitliligini” gosterir.

Siber zorbaligin kapsadig1 eylem alani, basit hakaret ya da bireysel saldirganlik kategorisinin
cok oOtesine gecerek, ling kiiltlirii, damgalama ve otekilestirme gibi daha genis toplumsal
pratiklerle i¢ ige gegmis bir yap1 sergilemektedir. Bu durum, siber zorbaligin yalnizca bireyler
arasi bir etkilesim sorunu olarak degil; dijital kamusal alanin isleyisini ve toplumsal iliskileri
doniistiiren bir olgu olarak ele alinmasini gerekli kilmaktadir. Bu cergevede “terminoloji
sorunu”, soyut bir kavramsal tartisma olmaktan ziyade, miidahale siire¢lerinin dogrulugu,

tutarlilig1 ve dlgiililiigii agisindan belirleyici bir 6n kosul haline gelmektedir.

Uygulama alanlarindan beslenen deneyimler, siber zorbalik sozliigli ve eylem taksonomisinin
gelistirilmesini zorunlu bir ihtiyag olarak ortaya koymaktadir. Terminolojik netligin
saglanamadig1 durumlarda, hangi eylemin, hangi risk diizeyinde degerlendirilecegi, hangi
kurumun, hangi aracla ve hangi asamada devreye girecegi belirsizlesmektedir. Egitim ve
onleme odakli miidahaleler ile adli siireglerin ya da platform temelli teknik miidahalelerin
siirlarinin net bicimde ayristirilamamasi, hem magdurun korunmasini zorlagtirmakta hem de
kurumsal koordinasyonu zorlastirabilmektedir. Terminolojiye dayali acik ve ortak bir
siiflandirma sistemi olusturulmadig siirece siber zorbalikla miicadelede hedeflenen biitiinciil

ve koordineli yaklagimin siirdiiriilebilir bigimde hayata ge¢irilmesi giiclesmektedir.
6.3 Magdur Uzerindeki Bireysel ve Akademik Etkiler

Dijital ¢agin hizlanan iletisim ekolojisi, siddeti yalnizca yeni bir “ara¢” iizerinden yeniden
iretmekle sinirli kalmamis; siddetin zaman ve mekanla kurdugu iliskiyi koklii bigimde
doniistiirerek magduriyetin deneyimlenme bicimini yapisal diizeyde agirlastirmistir. Calistay

raporlarinda siber zorbalik eyleminin “dijital ortamda zaman, mekan ve erisim rahatlig ile

gerceklestigine yapilan vurgu, fail acisindan neredeyse sinirsiz bir hareket alani yaratirken,



magdur acisindan kacis, korunma ve sinir koyma imkanlariin ciddi bigimde daraldigini ortaya
koymaktadir. Fiziksel zorbalikta saldirinin belirli bir mekanla ve zaman dilimiyle sinirli olmasi,
magdur i¢in en azindan gegici bir giivenlik hissi yaratabilirken; dijital ortamda bu sinirlar biiytik
Olciide ortadan kalkmakta, saldir1 mekansal olarak okuldan eve, kamusal alandan 6zel alana
taginabilmekte ve zamansal olarak giiniin her anina yayilabilmektedir. Bu durum magdurun
deneyiminde “glivenli alan” kavraminin aginmasina yol agmakta; okul, ev ya da kisisel dijital
hesaplar gibi alanlar arasinda net bir ayrim kalmamasina neden olmaktadir. Zorbaligin ev igi
mahremiyete ve kisisel dijital alanlara sizmasi, magdurun yalnizca sosyal iliskilerini degil,
giindelik yasam pratiklerini, uyku diizenini, dikkat ve odaklanma kapasitesini de dogrudan
etkilemektedir. Siirekli erigilebilir olma hali, magdurda saldirinin ne zaman ve hangi bi¢imde
yeniden ortaya ¢ikacagina iliskin bir belirsizlik duygusu yaratmakta; bu belirsizlik, kaygi ve
korkunun kroniklesmesine zemin hazirlamaktadir. Calistay raporlarinda alt1 ¢izilen bu yapi,
siber zorbaligin tekil ve anlik bir olay olarak degil, magdurun yasaminin tiimiine yayilan
stireklilik arz eden bir baski rejimi olarak deneyimlendigini gostermektedir. Dijital izlerin
kaliciligi, paylasimlarin ¢ogaltilabilir olmas1 ve igerigin magdurun kontrolii disinda dolagima
girebilmesi, magduriyetin zaman i¢inde soniimlenmesini zorlastirmakta; aksine her yeni
paylasim ve etkilesimle yeniden tetiklenen bir travma dongiisii iretmektedir. Bu baglamda siber
zorbalik, yalnizca iletisim teknolojilerinin sundugu imkanlarla gergeklesen bir saldir1 bigimi
degil; magdurun giindelik hayatla, mekanla ve zamanla kurdugu iligkiyi doniistliren, giiven
duygusunu sistematik bicimde asindiran ve psikolojik biitiinliigii uzun vadede tehdit eden

yapisal bir siddet bi¢imi olarak ele alinmalidir.

Bu mekansal ihlale eslik eden en yikici unsur, dijital diinyanin "unutmayan hafizasi"nin
yarattig1 zamansal sonsuzluktur. Geleneksel zorbalik eylemi, failin fiziksel varligiyla sinirli bir
"an" i¢inde gercgeklesip biterken; raporlarda alt1 ¢izildigi tizere dijital zorbalikta "tek seferlik
bir paylasim bile ¢ogaltilarak ve yorumlanarak fiilen siirekli hile gelmektedir." Bu durum,
magduriyetin bir olay olmaktan ¢ikip, kesintisiz bir siire¢ haline gelmesine neden olur. Magdur,
icerigin her goriintiilendigi, her begenildigi veya her paylasildigi anda travmay: ilk anki
siddetiyle yeniden yasar. Dolayisiyla siber alan, ge¢miste kalan bir eylemin "silinemezligi"
nedeniyle, magduru siirekli bir simdiki zaman travmasia hapseder. Bu zamansal dongii,
magdurda "korku, panik ve endise'" halini kroniklestirerek, bireyin sadece sosyal ¢evresinden

degil, kendi dijital kimliginden de utanmasina ve "6z sayginin yitirilmesine'" yol acar.



Fenomenolojik agirligi artiran bir diger paradoks, eylemin fail ve magdur tarafindan
algilanigindaki derin asimetridir. Raporlardaki saha verileri, failin (genellikle akranin) kendi
eylemini bir "eglence" veya statii araci olarak kodladigini; ancak bu "oyunsu" eylemin
magdurun diinyasinda "temel haklarin ihlali" ve varolussal bir tehdit olarak yankilandigini
gostermektedir. Failin ekran arkasindaki anonimligi ve "farkinda olmadan" (kastin
muglaklig1) verdigi zarar, magdurun yasadigi caresizligi derinlestirmektedir. Zira magdur,
karsisinda yiizlesebilecegi somut bir diisman yerine, belirsiz ve her yerden saldirabilen bir "ag"
bulmaktadir. Bu belirsizlik, raporlarda en ug risk olarak tanimlanan "6z kiyim diisiincesi ve
intihara varabilen durumlan" tetikleyen temel faktordiir. Dijital siddet, bireyin sadece
psikolojik iyilik halini degil, yasama arzusunu hedef alan; mekandan bagimsizlasmis ve zamana

yayilmis topyekln bir kusatma hali yaratmaktadir.

Topyeklin kusatma, magdurun zaman algisin1 da doniistiiriir. Zira raporlarda 6zellikle alti
cizildigi lzere “dijital ortamda tek seferlik bir paylasimin bile ¢ogaltilarak, paylasim ve

’

yorumlarla fiilen siirekli hale gelebilecegi” ve bu nedenle “tekrarlilik” unsurunun klasik
anlamda yeniden diisiiniilmesi gerektigi ifade edilmistir. Burada kritik olan, magduriyetin
yalnizca eylemin gerceklestigi ana degil ¢ogaltma, yeniden dolasima sokma ve izleyici
pratikleriyle siirekli yeniden iiretilen bir siireklilik rejimine baglanmasidir. Bu baglamda
magdur, tehdidin ne zaman, kim tarafindan ve nerede yeniden ortaya ¢ikacagini bilemedigi i¢in
stirekli tetikte kalmaya siirtiklenir; kaygi ve korku, gegici bir tepki olmaktan ¢ikip kronik bir
psikolojik diizenege doniisiir. Bu siireklilik, raporlarin siber zorbaligin iz birakmasi ve tekrar
tekrar paylasilabilir olmas1 vurgusuyla da ortiisiir: Geleneksel zorbaligin aksine, dijital ortamda
kayit, ekran goriintiisii alma ve yeniden paylagsma imkani, “magdurun yasadigi travmanin

stirekliligini artirir. Dolayisiyla siber zorbalikta magduriyet, yalnizca bir “olay” degil, giderek

bir yagam kosulu (her an yeniden tetiklenebilen bir travma alani) haline gelir.

Bu "yasam kosulu" hali, magdurun mekansal giivenligini de tamamen ortadan kaldiran bir
kusatmaya doniigiir. Calistay katilimcilarinin siber zorbalig1 “dijital ortamda zaman, mekéan
ve erisim rahath@ ile” gerceklesen bir eylem olarak tanimlamasi, magdurun geleneksel
anlamda sigmabilecegi bir "gilivenli liman" (ev, oda vb.) kalmadigin1 gosterir. Fiziksel diinyada
okul kapisinda bitmesi beklenen zorbalik, dijital araglar vasitasiyla bireyin en mahrem
alanlarina kadar sizmakta; bu da magdurda “mahremiyet ihlali” ile tetiklenen derin bir
caresizlik ve “6z sayginin yitirilmesi” durumunu dogurmaktadir. Magduriyetin bu denli ¢ok

boyutlu bir hal almasi, sorunu bireysel bir iletisim kazasi olmaktan c¢ikarip, raporlarda



belirtildigi tizere “kisilerin vatandashk haklarini ihlal eden” ve magdurun sosyal varolusunu

tehdit eden sistemsel bir krize evrilmektedir.

Siirecin vahametini artiran bir diger boyut ise fail ve izleyici kitlesinin eyleme ytikledigi anlam
ile magdurun yasadig1 yikim arasindaki derin asimetridir. Raporlardaki saha verileri, faillerin
bu eylemleri “zaman zaman eglence nitelikli” olarak tanimladigini, ancak bu "oyunsu"
alginin magdur tizerinde “korku, panik, endise... psikosomatik etkiler ve travma” ya neden
oldugunu ortaya koymaktadir. Ling kiiltiirliniin devreye girmesiyle birlikte tanimadiklar1 kisiler
tarafindan hedef alinan magdur, bireysel bir saldiridan ziyade kitlesel bir nefret objesine
doniistiiglinii hisseder. Bu durum, raporlarda en ug risk olarak tanimlanan “6z kiyim diisiincesi
hatta intihara varabilen durum ve kosullarin” ortaya ¢ikmasina zemin hazirlar. Ciinkii
magdur i¢in dijital hafizadan silinemeyen leke, gelecekteki egitim ve is hayatini da ipotek altina
alan, kacis1 olmayan bir "kader" gibi algilanmaya baslar. Sonug olarak, dijital siddetin yarattig1
bu kiimiilatif tahribat, bireyin sadece anlik psikolojisini degil, yasama hakkini ve toplumsal

gelecegini de tehdit eden bir halk sagligi sorununa dontismektedir.

Calistay raporlari, magdur iizerindeki bireysel etkiler konusunda gii¢lii bir ortaklasma sergiler
ve bu etkileri yalnizca “lziintii/6fke” diizeyinde degil, klinik boyutlari da iceren genis bir
spektrumda tartisir. Ozellikle su bulgu, magduriyetin agirhgini agik bicimde ortaya koyar:
Zorbalanan acisindan “‘fikirlerini dile getirme, temel 0z saygi, psikolojik iyilik hali gibi en temel
haklarinin ihlaline zarar vermekte” ve “kendine giivenin kaybedilmesi, 6z sayginin yitirilmesi,
korku, panik, endise, mahremiyet ihlali, psikosomatik etkiler, travma, psikolojik bozukluk” gibi

sonuglara yol agabilmektedir.
Bu ifadede iki nokta 6zellikle onemlidir:

1. Hak temelli ¢ergeve: Magduriyet yalnizca “psikolojik zorlanma” degil, “fikirlerini dile
getirme” ve “psikolojik iyilik hali” gibi temel haklarin fiilen asginmasidir. Bu, siber
zorbaligin pedagojik bir “yaramazlik” olarak kiiciiltiilemeyecegini, hak ihlali ve

giivenlik sorunu olarak ele alinmasi gerektigini gosterir.

2. Kimlik ve 6zsaygi: Ozsaygi yitimi, zellikle ergenlik doneminde (kimlik ingasinin kritik
evresinde) benlik algisina dogrudan miidahale anlamina gelir. Raporda “utanma ve
kendini suglama duygularinin, kisiyi g¢evresinden kopartan ve yardim aramasini
zorlagtiran temel duygular oldugu” vurgusu, magdurun neden giderek yalnizlastigini ve

destek arayiginin neden sekteye ugradigini agiklar.



Bu psikolojik tabloyu agirlastiran 6nemli bir diger unsur, mahremiyetin ihlali ve ifsadir.
Raporlarda siber zorbalik fiilleri sayilirken “ifsa, tehdit, utandirici igerik paylasimi, fotograf ve
videolarin izinsiz yayilmas1” gibi pratiklerin 6zellikle vurgulanmasi, mahremiyet ihlalinin siber
zorbaligin merkezi bilesenlerinden biri haline geldigini gosterir. Mahremiyet ihlali, magdurda
yalnizca korku degil; ayn1 zamanda yogun utang, damgalanma endisesi ve sosyal iligkilerden

geri ¢ekilmeyi tetikleyen bir kirilmaya neden olur.

Bu geri ¢ekilme siireci, raporlarda tespit edilen ve “karanlik say1” (bildirilmemis vakalar)
olgusunu besleyen paradoksal bir “sessizlik sarmali” ile derinlesmektedir. Magdur, yasadigi
hak ihlalini ve mahremiyet krizini yetiskinlere (ebeveyn veya Ogretmen) aktardiginda,
korunmak yerine “dijital diinyadan koparilma” (telefon veya tabletine el konulmasi) cezasiyla
karsilasmaktan ¢ekinmektedir. Calistay notlarinda, ¢ocuklarin yardim istemekten
kacinmalarinin en biiyiik nedeni olarak gosterilen bu durum, magdurun yasadigi travmay tek
basina gdgiislemek zorunda kaldig1 bir tecrit alanina doniistiirebilmektedir. Iletisim kanallarinin
bu korku nedeniyle tikanmasi, siber zorbaligin sebep oldugu psikolojik tahribatin, disaridan

goriinmeyen bir i¢ kanama gibi ilerlemesine neden olur.

Siirecin en kritik varolugsal sonucu ise, raporlarda en yiiksek risk seviyesi olarak tanimlanan
“0z kiyim diisilincesi ve intihara varabilen durumlar”dir. Magdur, dijital hafizanin silinemezligi
gercegiyle ylizlestiginde; yasadigi utancin ve lekelenmenin (stigma) gecici bir durum
olmadigini, gelecekteki egitim ve sosyal hayatini da ipotek altina alan kalict bir durum
oldugunu diistinmeye baglar. Bu umutsuzluk hali, akademik alanda “okul reddi” ve biligsel
performansta ¢okiis olarak somutlagirken, bireysel diizlemde yasamla bagin zayifladig: tehlikeli
bir esige isaret eder. Dolayisiyla siber zorbalik, magdurun géziinde sadece bugiinii degil,

"gelecegi de elinden alan" bir siddet bicimine doniismektedir.

Calistayin en kritik boliimiinii olusturan “yasamsal tehdit” boyutu, raporlarda da agik ve kaygili
bir tonla dile getirilir. Katilimcilar siber zorbaligin, “6z kiyim diisiincesi hatta intihara varabilen
durum ve kosullar” dogurabilecegini endigeyle belirtmislerdir. Bu vurgu, siber zorbaligi
dogrudan bir halk saglig1 problemine doniistiiriir. Dijital siddetin bu ug¢ sonuca gidebilmesinde,
dijital kalicilik ve kontrol kaybi hissi belirleyicidir. Eylemin fail acisindan “bitmis” olmasi,
magdur agisindan “bitmis” oldugu anlamina gelmez; c¢iinkii igerikler iz birakir ve yeniden
dolasima sokulabilir. Bu ger¢ek, magdurda “bu asla ge¢cmeyecek” diisiincesini giiglendirir;
caresizlik ve ¢ikis bulma hissi agirlasir. Bu noktada magdurun i¢ diinyasini betimleyen rapor

notu anlamhdir: Siber zorbaliga maruz kalan birey “korku, kaygi ve ¢aresizlik hissetmekte”;



“herhangi bir paylasimin ne zaman, kim tarafindan veya nerede goriilecegini bilemedigi igin

’

stirekli tetikte yasamaya baslamaktadir.’

Bu "stirekli tetikte olma" hali, magduru sosyal destek mekanizmalarindan koparan tehlikeli bir
izolasyon siirecini de beraberinde getirir. Raporlarda tespit edilen ve siireci 6liimciil bir sarmala
doniistiiren en Oonemli faktorlerden biri, magdurun yasadigi bu agir tabloyu yetiskinlerle
paylasmaktan kaginmasidir. Calistay verilerine gore c¢ocuklar, ebeveynlerine veya
Ogretmenlerine basvurduklarinda “teknolojik cihazlariin ellerinden
alinacag1” veya “suclanacaklar1” korkusuyla sessiz kalmayi tercih etmektedir. Bu durum,
magdurun zihninde, zorbaligin yarattig1 aci ile yardim istemenin bedeli arasinda sikisip kaldigi
bir c¢ikmaz yasayabilmektedir. Destek arayisinin Oniiniin "cezalandirilma korkusuyla"
kesilmesi, magdurun bas etme kapasitesini tamamen tiiketir ve intihar egilimini, yasanan acidan

kurtulmanin "tek rasyonel yolu" gibi algilamasina neden olabilir.

Durumun vahametini artiran bir diger yapisal sorun, fail ile magdur arasindaki algisal
asimetridir. Raporlarda belirtildigi lizere, faillerin eylemlerini siklikla “eglence nitelikli” olarak
tanimlamasi ve “sugu normallestirme” egiliminde olmalari, magdurun yasadigi yikimi daha da
derinlestirir. Kendi hayatini karartan bir eylemin, baskalar1 tarafindan basit bir saka malzemesi
yapilmasi, magdurda derin bir degersizlik hissi yaratir. Bu durum, sadece anlik bir psikolojik
cokiise degil, raporlarda ifade edildigi gibi “psikosomatik etkilere” ve akademik hayattan
tamamen kopusa (okul reddi) yol acarak, bireyin gelecege dair umutsuzluga neden olur.
Dolayisiyla siber zorbaligin yarattigi "yasamsal tehdit" sadece maruz kalinan hakaretin
siddetinden degil; magdurun "anlagilmadigina", "korunmayacagima" ve "bu durumun sonsuza

dek siirecegine" dair gelistirdigi inangtan beslenmektedir.

Calistay raporlari, siber zorbaligin akademik yasama etkilerini yalnizca “not diismesi” seklinde
basitlestirmez; okul iklimi, derse katilim, 6gretmenlerle iliski ve uzun vadeli egitim seyri
iizerinden ¢ok katmanli bicimde ele alir. Ozellikle raporda aktarilan arastirma bulgusu, siber
zorbaligin akademik hayata sizma bi¢imini somutlastirir: Siber zorbaliga ugrayan dgrencilerin
“zamanla okula, sinifa, 6gretmenlerine ve derslere karsi olumsuz tutum gelistirdikleri” ve “ders
basarilarinin belirgin bigimde diistiigli” belirtilmistir. Bu diislis, ¢ogu zaman bir “bilissel
kapasite eksikligi” degil; travmanin dikkat, bellek ve motivasyon iizerinde sebep oldugu
tahribatin sonucudur. Dahasi, raporlar sahadan 6rneklerle bu siirecin egitimden g¢ekilmeye
kadar genisleyebildigini aktarir: Bazi 6grencilerin “yi1l sonunda okuldan kaydini sildirmek

istemesi” ve “mesleki ya da akademik hayattan tamamen cekilmeyi dile getirmesi”, siber



zorbaligin uzun vadeli egitim rotalarint dahi kirabildigine isaret eder. Dolayisiyla akademik
etki, bireysel psikolojik etkiyle karsilikli beslenen bir sarmal iiretir: Travma, derse odaklanmay1
zorlastirir; basar1 diislisii ve okuldan kagcinma magdurun kendini degersiz hissetmesini artirir;

bu da yeniden izolasyona ve yardim arayisindan uzaklasmaya yol agar.

Bu izolasyon siirecini egitim ortaminda derinlestiren en kritik yapisal sorun, Rapor 1’°de dikkat
cekici bir "pedagojik paradoks" olarak tanimlanan, ogretmenlerin “soylem ve eylem arasindaki
gerilimi ”dir. Calistay bulgularina goére, 6gretmenlere zorbalikla bas etme konusunda teorik
egitimler verilmesine ragmen, birgok egitimcinin “bilgiyi yalnizca kelimelere, duygulari ise
valnizca eylemlere hapsettigi” ve sinif iginde kriz aninda bu ilkeleri hayata gegirmekte
zorlandig1 gozlemlenmistir. Magdur 6grenci i¢in bu durum, okulun fiziksel ¢atist altinda dahi
"korunaksiz" oldugu hissini pekistirir. Ogretmenin, dijital diinyada gergeklesen bir saldiriy1
"okul dis1 mesele" olarak gdérmesi veya smnif igindeki yansimalarini (6rnegin; magdurun
akranlar1 tarafindan dislanmasi) yOnetememesi, 0grencinin otorite figiirlerine olan giiven
algisinda soruna neden olabilmektedir. Dolayisiyla akademik uzaklasma, sadece dersin

icerigiyle degil, okulun giivenli bir siginak olma vasfini yitirmesiyle ilgilidir.

Bununla birlikte, siber zorbaligin okul iklimine etkisi, sadece magdurla sinirli kalmayip, “sucu
normallestirme” riski tasiyan genel bir deger erozyonuna da yol agar. Raporlarda vurgulandigi
iizere, faillerin ve izleyicilerin zorbalik eylemlerini “eglence nitelikli” bir oyun gibi
algilamalari, sinif i¢indeki etik atmosferi zehirler. Magdur 6grenci, teneffiiste veya derste,
kendisine yonelik dijital saldirilarin "giilisme malzemesi" yapildigina sahit oldugunda, egitim
ortam1 onun i¢in bir 6grenme alanindan c¢ikip, psikolojik bir iskence odasina déniisiir. Bu
noktada okul yonetimi, yasanan devamsizliklar1 veya basari diisiisiinii standart disiplin sorunlar1
olarak ele alip, alttaki dijital travmay1 (karanlik sayiy1) okuyamadiginda; magdur, sistem
tarafindan "basarisiz" veya '"uyumsuz" olarak etiketlenir. Bu etiketleme, raporlarda
belirtilen “vatandaslik haklarinin ihlali” boyutuna vararak, bireyin anayasal bir hak olan

"egitim hakkindan" fiilen mahrum kalmasiyla sonuglanan trajik bir duruma hazirlar.

Raporlarin ortak noktasinda yer alan en kritik sorunlardan biri, magdurlarin biiyiik bolimiiniin
yasadiklarini agiklamaktan ¢ekinmesi ve bu nedenle vakalarin goriinmez kalmasidir. Bu durum
dogrudan “sorunun en kritik boyutu” olarak ¢ergevelenir: Magdurlar “anlatirsam daha kétii
olur”, “kimse anlamaz”, “ailem beni cezalandirir”, “okulda duyulursa rezil olurum” gibi
diistincelerle sessiz kalmaktadir; bu nedenle “erken tespit mekanizmalarinin kurulmasi ulusal

bir zorunluluk™ olarak 6ne cikar. Bu sessizligin nedenleri, “idari ve toplumsal” gerekgelerle



ayrintilandirilir: Resmi makamlara bagvurmaktan ¢ekinmenin gerekgeleri arasinda “utanma,
ailelerin tepkisinin belirsiz olmasi, ifsalanmak ve damgalanmaktan ¢ekinme, kisisel bilgilerinin
gizliligi noktasinda siipheler, korku, mahremiyet g¢ekinceleri... yargilama ve kovusturma
stireclerinin uzunlugu” gibi bagliklar siralanir. Bu ¢ergeve, magdurun yalnizca “duygusal”
degil, aym1 zamanda “kurumsal” risk algilariyla da sessiz kaldigini1 gdsterir. Bildirim
mekanizmalarina giiven diisiikse veya siirecler magdur i¢in ikinci bir travma liretme potansiyeli
tastyorsa (Ornegin taraflarin fiziksel olarak karsi karsiya gelmesi), magdurun suskunlugu

rasyonel bir stratejiye doniisebilir.

Bu "rasyonel suskunluk" stratejisinin altinda yatan en belirleyici dinamiklerden biri, raporlarda
siklikla vurgulanan **“dijital tecrit korkusu”**dur. Saha verilerine gore ¢ocuklar ve gencler
icin internet erisimi, sadece bir eglence araci degil, sosyal varolusun temel zeminidir.
Ebeveynlerin, cocuklarini siber zorbaliktan korumak amaciyla sergiledikleri ilk refleksin
genellikle “teknolojik cihazlara el koymak” veya “interneti yasaklamak” olmasi, magdur
tarafindan korunma degil cezalandirilma olarak algilanmaktadir. Bu durum, magdurun yasadigi
travmay1 ebeveyniyle paylasmasi 6niinde asilmaz bir bariyer olusturur; ¢iinkii cocuk i¢in akran
grubundan (dijital agdan) koparilmak, zorbaliga ugramaktan daha agir bir sosyal 6liim anlamina
gelmektedir. Dolayistyla magdur, cihazin1 kaybetmektense zorbalig1 sineye ¢ekmeyi tercih

etmekte, bu da “karanlik say1” (bildirilmemis vakalar) oranin1 dramatik bigimde artirmaktadir.

Siirecin okullardaki yansimasi ise, raporlarda “bilgi ile eylem arasindaki kopukluk™ olarak
tanimlanan pedagojik bir yetersizlikle pekigsmektedir. Magdur Ogrenci, yasadigi durumu
Ogretmenine aktardiginda, 6gretmenin konuyu yonetemeyeceginden veya durumu ifsa ederek
kendisini daha fazla "hedef tahtasi" haline getireceginden endise etmektedir. Raporlarda gegen,
ogretmenlerin “teorik egitim almalarma ragmen simnif i¢inde bu ilkeleri hayata gecirmekte
zorlandiklar1” tespiti, magdurun duydugu giivensizligi bir 6rnek teskil etmektedir. Geleneksel
disiplin yontemlerinin (faili miidiir odasina cagirmak, herkesin oniinde uyarmak vb.) siber
zorbaligin dogasina uygun olmamasi, magduru sessizlige iten bir diger faktordiir. Bu noktada,
Rapor 3’te onerilen “Siber Giliven Kutusu” gibi anonim ihbar mekanizmalar1 hayati bir 6nem
kazanmaktadir. Magdurun kimligini acgiklamadan, yiiz yilize gelme gerilimi yasamadan ve
"ispiyoncu" damgasi yemeden sesini duyurabilecegi kanallarin eksikligi, sessizlik sarmalinin
kirllamamasimin temel nedenidir. Sonug¢ olarak, bildirim oranlarini artirmak; magdurun
cesaretiyle degil, sistemin ona “gizlilik, giivenlik ve dijital varhigina sayg1” garantisi

verebilmesiyle miimkiindiir.



“Ogretmenlerin eylem zorlugu” vurgusu raporlarda kapasite baslig1 altinda dogrudan tartisilir.
Okullarda 6gretmenlerin ve rehberlik servislerinin siber zorbalikla miicadelede “kurumsal
kapasitelerinin desteklenmesi” ve “egitici egitimlerine agirlik verilmesi” gerektigi belirtilmistir.
Bu vurgu, miicadelenin sadece farkindalik kampanyalariyla degil, sahada uygulanabilir
miidahale becerileriyle giiclendirilmesi gerektigini ortaya koyar. Ote yandan terminolojik
karmaganin sahadaki pratikleri de bozdugu raporda agike¢a ifade edilir: Baz1 6gretmenlerin agir
hakaret ve dislama davraniglarinmi “sakalasma” veya “ergenlik donemi ¢atigsmasi” olarak
nitelendirdigi; bazi velilerin ise asagilayici ¢evrimic¢i paylasimlari “cocuklarin  kendi

aralarindaki mesele” diye yorumladigi belirtilir. Bu tiir etiketlemeler, erken miidahale

firsatlarin1 kagirarak magduriyetin kroniklesmesine yol agabilir.

Calistayda derinlemesine analiz edilen bu durum, egitimcilerin teorik bilgiye sahip olmalari ile
kriz aninda sergiledikleri pratik davramiglar arasinda ciddi bir “pedagojik fel¢” durumu
yasandigini gostermektedir. Katilimeilar, 6gretmenlerin seminerlerde siber zorbaligin tanimint
ve zararlarmi gayet iyi ifade edebildiklerini, ancak sinif ortaminda somut bir vaka ile
karsilastiklarinda “bilgiyi  yalmizca  kelimelere, duygular1 ise yalnizca eylemlere
hapsettiklerini” gozlemlemislerdir. Bu tespit, sorunun bir "bilgi eksikligi" degil, bir "eylem
yetkinligi" ¢oziim ihtiyacim1 kamitlar. Ogretmen, siber zorbaligi bir disiplin sucu olarak mu,
rehberlik servisine sevk edilecek bir psikolojik vaka olarak mi, yoksa ailenin ¢6zmesi gereken
bir ev i¢i mesele olarak m1 gorecegi konusunda tereddiit yasamakta; bu tereddiit ise failin
cesaretini artirmasina neden olabilmektedir. Dolayisiyla Rapor 3’te Onerilen “dijital risk
okuryazarligim gii¢lendirecek pratik egitimler”, sadece teknik bilgiyi degil, kriz yonetimi
senaryolarini ve hukuki sorumluluk sinirlarini igeren simiilasyon temelli bir miifredati

Onermektedir.

Sahadaki bu tereddiidii besleyen ve terminolojik karmasay1 derinlestiren bir diger faktor, siber
zorbaligin yetiskin diinyasi tarafindan 6nemsizlestirilmesi/basitlestirilmesi egilimidir. Dijital
siddetin “eglence nitelikli” olarak sunulmasi, sadece failin degil, bazen ebeveynlerin ve
egitimcilerin de algisini manipiile etmektedir. Bir 6grencinin digerine fiziksel olarak vurmasi
"siddet" olarak kodlanip aninda miidahale edilirken; dijital ortamda yapilan bir ifsa veya
hakaret, fiziksel bir iz birakmadig1 icin "sanal bir saka" olarak etiketlenebilmektedir. Bu “yanlig
etiketleme” kurumsal mekanizmalarin (disiplin kurulu, rehberlik servisi) devreye girmesini
engeller. Magdur, yasadig1 agir travmaya ragmen, yetiskin otoritesinin olay1 "biiytitiilecek bir

sey yok" seklinde ¢ergevelemesi karsisinda, kendi acisini sorgulamaya baslar ve sisteme olan



giivenini tamamen yitirir. Bu nedenle, raporlarin isaret ettigi kapasite artirimi, 6gretmenlere ve
velilere sadece "neyin zorbalik oldugunu" degil; "neyin saka olmadigini" ve dijital siddetin

hukuki/psikolojik maliyetini 6greten zihinsel bir doniisiimii hedeflemektedir.

Raporlarin en giiclii ortak paydasi, siber zorbalikla miicadelenin yalnizca “zorbalayan—
zorbalanan” ikiligine indirgenemeyecegi ve tek kurumlu/pargali miidahalelerin yetersiz
kalacagidir. Bu, rapor metninde acikca sdyle ifade edilir: “Siber zorbalikla miicadele konusu
sadece zorbalayan ve zorbalanan baglaminda degerlendirilmesinin eksik olacagi... biitiinciil ve
koordineli ¢aligma konusuna Onemle dikkat c¢ekilmis...” Siber zorbaligin “psikolojik,
sosyolojik, hukuki ve teknolojik boyutlari olan karmasik bir fenomen” oldugu; bu nedenle
“aile—okul-kamu-medya—STK-sosyal medya sirketleri arasinda eszamanli igsleyen bir ulusal

dijital glivenlik ekosistemi kurulmasi gerektigi” vurgulanir.

Bu ekosistem ihtiyaci, raporlarda mevcut biirokratik yapinin “parcal’” dogasina yonelik bir
elestiriyle temellendirilir. Halihazirda Milli Egitim, Emniyet, Saglik ve Adalet birimlerinin
kendi "kurumsal silolar1" i¢inde ¢alistig1; bu durumun kurumlar arasi bir i birligi ihtiyacinin
gerekliligi tespit edilmistir. Rapor 3’te (Kamu Bakisi-1) detaylandirildigr tizere, okuldaki
rehberlik servisi ile kolluk kuvvetleri veya sosyal hizmet uzmanlari arasinda “hizli ve seffaf bir
bilgi akis1” bulunmamasi, vakalarin sadece "kendi gorev alanlar1”" sinirinda ele alinmasina ve
biitiinciil resmin kagirilmasina neden olmaktadir. Bu durum, siber zorbaligin yayilim hizinin
yiiksek olmasi gergegiyle birlestiginde boyutu ve etkisi bliylimektedir. Dolayisiyla onerilen
ekosistem, sadece kurumlarm "bir arada" bulunmasmi degil, “kolluk—savciik-MEB-BTK”

arasinda tanimlanmis, protokollere baglanmis operasyonel bir entegrasyonu sart kosar.

Bu stratejik  biitlinlesmenin  omurgasim1  ise ¢alistayda  Onerilen “Ulusal  Strateji
Belgesi” ve “Diizce Pilot Modeli” olusturmaktadir. Katilimcilar, yerel inisiyatiflerin degerli
oldugunu ancak sorunun siir asan dogasi geregi ulusal bir standardizasyona ihtiyag
duyuldugunu belirtmislerdir. Bu baglamda Diizce ili, veri toplama, risk haritalar1 olugturma ve
kurumlar arasi is birligi modellerini test etme acisindan bir “sosyal laboratuvar” olarak
konumlandirilmistir. Buradaki amag, teorik olarak kurgulanan is birligi mekanizmalarinin
sahada (6rnegin; bir 6grenci ihbarda bulundugunda sistemin nasil isledigi) test edilmesidir.
Ayrica bu ekosistemin en kritik dis paydasi olan sosyal medya sirketlerinin sorumlulugu da
raporlarda netlestirilmistir: Platformlarin, sadece ticari birer aktor olarak degil, “ulusal
standartlara ve giivenlik protokollerine uyum saglayan” sorumlu paydaslar olarak siirece dahil

edilmesi, miicadelenin basarisi i¢in "olmazsa olmaz" bir kosul olarak tanimlanmistir. Sonug



olarak raporlar, siber zorbalikla miicadelenin bir "kurum" sorunu degil, bir "siire¢ yonetimi"

sorunu oldugunu ilan etmektedir.

Calistay raporlarinda “multidisipliner bir yaklasimla her kurumun faaliyet alanlarinin
belirlendigi, rol ve sorumluluklarin ¢izildigi” ve miicadelenin “miidahale etmekten ziyade
onlemek misyonuyla” yiiriitiilmesi gerektigi konusunda ortak kaniya varildigi belirtilir. Bu
“Onleyici paradigma”, siber zorbaligin dogas1 geregi bir kez gerceklesip yayildiktan sonra (viral
etki) sonuglarinin telafi edilmesinin neredeyse imkansiz oldugu gergegine dayanir. Dolayisiyla
kurumlarin, olay vuku bulduktan sonra devreye giren reaktif bir pozisyondan, risk haritalarim

cikararak olas1 tehditleri bertaraf eden proaktif bir konuma ge¢meleri zorunludur.

Calistay raporlar1 baz1 boliimlerde “ayrisan goriis yoktur” cergevesini one ¢ikariyor olsa da

magduriyetle miicadelede pratikte iki farkli stratejik vurgu hatt1 belirginlesir:

Birinci hat, magdurun yalnizlasmasimi ve sessizligini kirmaya, okul temelli erken tespit
mekanizmalar1  kurmaya ve destek aglarmi giliglendirmeye dayanir. Raporlarda
detaylandirilan “Siber Giiven Kutusu” gibi anonim bildirim modelleri, sadece teknik bir arag
degil; cocuklarin ebeveyn korkusu (cihazina el konulmasi) veya akran baskist (ispiyoncu
damgasi) nedeniyle sustuklar1 “karanlik alan1” aydinlatmak i¢in tasarlanmis yapisal bir
¢coziimdiir. Bu modellerin “gizli vakalarin goriiniir hale gelmesi” ve “rehberlik birimlerinin
erken miidahalesi” acisindan stratejik onemi biiyiiktiir. Zira erken tespit, magdurun “okul
reddi” veya “0z kiyim diisiincesi” gibi geri doniigsiiz noktalara siiriiklenmeden 6nce, okul-aile-

kolluk ticgeninde kurulan giivenli bir iletisim zinciriyle korunma altina alinmasini saglar.

Ikinci hatolan diizenleme/denetim ve caydiriciik odagi ise, daha ¢ok failin
“yakalanmayacagi/cezalandirilmayacag1” inancinin zorbalig1 biiyiittiigii varsayimina dayanur.
Calistayda fail zihniyetine iligkin yapilan ‘“hukuki siirecin kendisine ulagmayacagini
diislindiigii” ve bunun da “daha siddetli eylemlere yoneltebildigi” tespiti, dijital diinyadaki
anonimligin neden oldugu “ket vurmama” etkisiyle dogrudan iligkilidir. Fail, yaptig1 eylemi bir
“su¢” olarak degil, dijital bir “oyun” veya “statii arac1” olarak gordiigli i¢in; miicadelenin bu
ayagi, eylemin hukuki maliyetini failin zihninde somutlastirmay1 hedefler. Sahte hesaplarin
tespiti ve platform sorumluluklarinin artirilmasi gibi talepler, bu cezasizlik algisimi kirarak,

dijital alanin “bagibos bir bolge” olmadig1 mesajin1 vermeyi amaglar.



Bu iki hat birbirini dislamak zorunda degildir; aksine c¢alistay raporlarinin genel ruhu bu
stratejilerin ekosistem i¢inde birlikte diisiinlilmesini destekler. Nitekim siber zorbalik “davranis
dijitaldir ancak etkisi toplumsaldir” mantigiyla ele alindiginda, tek bir miidahale kanali
kacimilmaz olarak eksik kalacaktir. Yalnizca terapi ve rehabilitasyona odaklanmak, failin
saldirganligin1 durduracak dissal fren mekanizmalarini (hukuk) zayif birakirken; yalnizca
cezaya odaklanmak ise magdurun onarilmasini ve topluma yeniden kazandirilmasini ihmal
eder. Dolayisiyla ideal model, okulun sefkatli kapsayiciligr ile hukukun caydiric1 giiciiniin es
zamanli isledigi; hem magdurun sesini duyurabildigi hem de failin sinirlarini bildigi biitiinlesik

bir dijital giivenlik kiiltiirii insasidir.

Sonug itibariyla raporlarin sentezi, siber zorbaligin magdur tizerindeki etkilerinin bir kartopu
etkisiyle biiyiidiigiinii gostermektedir: “Eglence nitelikli” olarak etiketlenebilen bir eylem,
magdur acisindan temel hak ihlali ve agir psikolojik sonuglar iiretebilmekte; nihayetinde “6z
kiyim diisiincesi hatta intihara varabilen” bir varolussal krize doniisebilmektedir. Ustelik bu
stire¢ okul bagarisini diisiirmekle kalmay1p, egitime ve mesleki gelecege dair baglar1 koparacak
kadar siddetlenebilmektedir. Dolayisiyla magduriyetin azaltilmasi i¢in Onerilecek stratejiler,
raporlarin ortaklastigi bicimde “biitiinciil ve koordineli” olmali; magdurun sessizligini kiracak
giivenli bildirim kanallari, okul temelli erken tespit kapasitesi, ailelerin destekleyici dijital
ebeveynlik becerileri ve gerektiginde etkili hukuki/teknik mekanizmalarin birlikte ¢alistig1 bir

ekosistem hedeflenmelidir.

Ekosistemin sosyal ayaginda ise, raporlarda alt1 ¢izilen “gliven temelli bildirim kiiltiiri” kritik
bir degiskendir. Magdurun sessizligini kirmasi i¢in onerilen “Siber Giiven Kutusu” ve benzeri
anonim mekanizmalar, ¢ocuga ‘“bana inanilacak, yargilanmayacagim ve korunacagim”
mesajint veren somut bir taahhiit olarak iglev goriir. Buna paralel olarak, ailelerin “dijital
yasake¢1” kimliginden — siyrilip,  ¢ocuklariyla  dijital  riskleri  konusabilen “rehber
ebeveyn” kimligine geg¢isi, ev i¢i denetimi bir ¢atisma alan1 olmaktan ¢ikarip bir glivenlik
kalkanina doniistiriir. Hukuki ve teknik boyutta ise, sosyal medya platformlarinin ulusal
standartlara uyumunun saglanmasi1 ve TCK’da yapilacak diizenlemelerle eylemin adinin net
konulmasi, sistemin caydiricilik giiciinii tahkim eder. Ozetle, ¢alistay ¢iktilarinin isaret ettigi
nihai hedef; siber zorbalikla miicadelenin bir "asayis" veya "disiplin" meselesine
indirgenmeyip, “cocugun iistiin yararii” merkeze alan ve toplumun tiim katmanlarini1 kapsayan

bir “dijital yurttaglik bilinci” seferberligine doniistiiriilmesidir.

6.4 Aile ve Egitim Boyutlariyla Fail Motivasyonlar1 ve Dijital Kiiltiir



Dijital ¢agin getirdigi sosyolojik ve teknolojik doniistimler, iletisim pratiklerini yalnizca hiz,
erisim ve etkilesim yogunlugu agisindan degil; anlam {iretimi, gii¢ iliskileri ve toplumsal
normlarin yeniden kurulmasi bakimindan da koklii bigimde dontistiirmektedir. Bu doniistim,
siddetin fenomenolojisini yeniden insa etmis; geleneksel akran zorbaligini fiziksel sinirlarin
Otesine tastyarak siber zorbalik adi altinda hibrit, cok katmanli ve yonetilmesi giderek giiclesen
bir tehdit alanina evirmistir. Dijital ortamlarin sagladig stireklilik, ¢ogaltilabilirlik ve kalicilik
ozellikleri, zorbalik eylemlerini zamansal ve mekansal olarak genisletirken; anonimlik,
algoritmik goriiniirliik rejimleri ve ¢evrimigi kalabaliklarin katilimi, saldirgan davraniglarin
siradanlagsmasina ve mesrulastirilmasina zemin hazirlamaktadir. Bu baglamda siber zorbalik,
yalnizca bireyler arast bir ¢atisma bi¢imi degil; dijital kiiltlirlin normlari, ekonomik tesvik
mekanizmalar1 ve kurumsallikla i¢ ice gegmis yapisal bir siddet bi¢cimi olarak karsimiza

cikmaktadir.

Icisleri Bakanlig1 destekleriyle Diizce Valiligi koordinasyonunda gergeklestirilen ve kamu
kurumlari, akademi, egitimciler, gengler ile sahada gorev yapan uygulayici aktorlerin
katilimiyla sekillenen c¢alistay c¢iktilarinin derinlemesine analizi, siber zorbaligin miinferit
vakalar iizerinden agiklanamayacak Olgiide karmasik bir ekosistem sorunu oldugunu agik
bicimde ortaya koymaktadir. Calistay siirecinde paylasilan degerlendirmeler, fail
motivasyonlarinin yalnizca bireysel egilimler ya da anlik duygusal tepkilerle sinirli olmadigini;
gorliniirlik ekonomisi, onaylanma ihtiyaci, dijital statii arayis1 ve yeterince gelismemis etik
dijital yurttaglik bilincinin bu davraniglar1 besleyen temel yapisal unsurlar arasinda yer aldigini
gostermektedir. Ayni zamanda aile kurumunun koruyucu ve rehberlik edici roliindeki
zayiflama, yasaklayict ya da tepkisel ebeveynlik pratikleri ve egitim sisteminde bilgi ile
uygulama arasindaki konumlandirma, hem magduriyetin derinlesmesine hem de fail

davraniglarinin erken asamada tespit edilip doniistiiriilememesine yol agmaktadir.

Okul temelli rehberlik mekanizmalarinin sinirli kapasitesi, 6gretmenlerin pratik miidahale
konusunda yasadigi tereddiitler ve kurumlar arasi koordinasyon durumu, siber zorbaligin
stireklilik kazanmasina neden olan yapilar olarak 6ne c¢ikmaktadir. Bu metin, caligtay
kapsaminda elde edilen bulgular, tartisilan teorik ¢ergeveler ve sahadan gelen ¢arpici gézlemler
15181nda; faili suca iten psikososyal dinamikleri, dijital kiiltliriin bu dinamikleri nasil yeniden
iirettigini ve aile—okul hattinda ortaya ¢ikan yapisal sorunlarin siber zorbalik ekosistemini nasil
besledigini akademik bir perspektifle ele almayr amaglamaktadir. Disiplinler arasi bir

yaklasimla kurgulanan bu degerlendirme, siber zorbaligin yalnizca bugiiniin degil, gelecegin



dijital toplumunu sekillendirecek kritik bir kamusal sorun alani olduguna isaret ederek,
biitiinciil ve siirdiiriilebilir ¢6ziim arayislar i¢in kavramsal ve analitik bir zemin sunmay1

hedeflemektedir.

Siber zorbaligin etimolojisine daha derinlemesine yaklasildiginda, fail davranislarini
bicimlendiren temel dinamiklerden birinin, siddetin ahlaki ve hukuki igeriginden koparilarak
giindelik dijital etkilesimin siradan bir pargasi haline getirilmesi oldugu goriilmektedir. Fail
acisindan eylemin “oyun”, “saka” ya da “eglence” olarak kodlanmasi, yalnizca bireysel bir algi
sorunu degil; dijital kiiltlirlin 6diillendirme mekanizmalariyla dogrudan baglantili yapisal bir
sonuctur. Calistay siirecinde paylasilan bulgular, 6zellikle geng kullanicilar arasinda zorbalik
davraniglarinin ¢ogu zaman bilingli bir zarar verme iradesinden ziyade, sosyal kabul gorme,
dikkat cekme ve grup i¢i statii kazanma motivasyonlariyla i¢ ice gectigini gostermektedir.
“Eglence” sOylemi, failin kendisini sorumluluktan uzak hissetmesini saglarken, magdurun
yasadigt deneyimi goriinmez kilan gili¢lii bir mesrulagtirma aracina doniismektedir. Bu

baglamda zorbalik, failin zihninde ahlaki bir esik ihlali olmaktan ¢ikmakta; sosyal etkilesimin

tolere edilebilir, hatta tesvik edilen bir bigimi olarak konumlanmaktadir.

Calistay verilerinde siklikla dile getirilen “ilgili konu zaman zaman zorbaligr uygulayan
tarafindan eglence nitelikli olarak tanimlansa da” vurgusu, tam da bu normallesme siirecine
isaret etmektedir. Eglence diliyle Ortiilen zorbalik pratikleri, yalnizca bireysel magduriyetler
tiretmekle kalmamakta; “suca yonlendirme, su¢u ozendirme, yeni su¢lara zemin hazirlama ve
sucu normallestirme” gibi daha genis toplumsal sonuglara kapi aralamaktadir. Fail agisindan
eylemin sonuglarindan ziyade aldig1 geri bildirim —begeni, paylasim, giilme emojisi, grup ici
onay- belirleyici hale gelmekte; bu geri bildirimler, davranisin pekistirilmesine ve tekrar
edilmesine neden olmaktadir. Boylece zorbalik, tekil bir davranis olmaktan ¢ikarak, dijital

kalabaliklar tarafindan beslenen kolektif bir pratik halini almaktadir.

Failin magdurun yasadigi korku, utang, caresizlik ve travmay1 gérmezden gelerek eylemi mizah
unsuru olarak aragsallagtirmasi, dijital kiltiiriin {rettigi derin bir empati asmmasiyla
iligkilendirilmektedir. Fiziksel temasin ve yiiz yiize etkilesimin yoklugu, magdurun duygusal
tepkilerinin fail tarafindan dogrudan algilanmasini engellemekte; mimik, ses tonu ve bedensel
geri bildirim gibi empatiyi besleyen unsurlar devre disi kalmaktadir. Bu durum, literatiirde
“cevrimici disinhibisyon” olarak tanimlanan siireci gliglendirmekte; bireyin toplumsal normlar,

ahlaki sinirlar ve yaptirim korkusu karsisinda daha gevsek ve pervasiz davranmasina zemin



hazirlamaktadir. Dijital ortamda kurulan bu mesafe, failin eylemi gercek bir zarar olarak degil,

soyut bir etkilesim olarak algilamasina neden olmaktadir.

Bu c¢ercevede fail, fiziksel diinyada agir toplumsal kinama, yiizlesme ve yaptirim riski
barindiran hakaret, iftira ya da mahremiyet ihlali gibi davranislari, dijital diinyanin sundugu
gorece giivenli ve denetimsiz bir alan i¢inde gergeklestirebilmektedir. Anlik haz, goériiniirliik
kazanma, arkadas grubu i¢inde “komik olma” ya da dijital statii elde etme istegi, bu eylemleri
fail agisindan rasyonellestiren bir motivasyon seti olusturmaktadir. Zorbalik, boylece bireysel
bir ahlaki sapma olmaktan c¢ikarak, algoritmalar tarafindan odiillendirilen, kalabaliklar
tarafindan onaylanan ve dijital kiiltiir icinde siradanlastirilan bir davranig bigimine
dontismektedir. Bu tablo, siber zorbalikla miicadelenin yalnizca hukuki yaptirimlar ya da
bireysel farkindalik ¢agrilariyla sinirli kalamayacagini; empatiyi yeniden kuran, eglence diliyle
maskelenmis siddeti goriiniir kilan ve dijital ortamlarda sorumluluk duygusunu yeniden insa
eden ¢ok katmanli ve uzun vadeli miidahalelere ihtiya¢ oldugunu acgik bi¢imde ortaya

koymaktadir.

Failin motivasyonunu besleyen en kritik yapisal zemin, dijital diinyanin sundugu anonimlik
zirh1 olarak 6ne c¢ikmaktadir. Calistay kapsaminda kiiresel ornekler iizerinden yiiriitiilen
karsilagtirmali tartismalarda, dijital ortama erigimin siki kimlik dogrulama mekanizmalariyla
denetlendigi Cin modeli ile ifade 6zgiirliigii ve mahremiyet vurgusunun daha belirgin oldugu
Bati mengseili platform rejimleri arasindaki farklar ayrintili bigimde ele alinmigtir. Bu
tartismalar, anonimlik imkaninin fail lizerinde giiclii bir “yakalanmama”, “hesap vermeme” ve
“dokunulmazlik”™ algis1 yarattigini; bu alginin da saldirgan davranislarin esigini diisiiren temel
bir psikososyal tetikleyici olarak iglev gordiigiinii ortaya koymaktadir. Kimligin gizlenebilir
olmasi, yalnizca hukuki yaptirnm korkusunu azaltmakla kalmamakta; ayni zamanda failin
eylemlerini ahlaki bir degerlendirmeye tabi tutma ihtiyacin1 da zayiflatmaktadir. Dijital
ortamda goriinmez kalma hissi, empatiyi besleyen yiiz yiize etkilesim unsurlarii devre disi
birakmakta ve saldirganligin daha rahat, daha sert ve daha sistematik bigimde ortaya ¢ikmasina

zemin hazirlamaktadir.

Glincel dijital kiiltiir ise fail profilini yalnizca anonim aktorlerle sinirli tutmayan yeni bir
kirilmay1 beraberinde getirmistir. Calistayda vurgulandigi iizere, bireylerin fenomenlesme,
genis kitlelere ulasma ve paylastiklari igerikler tizerinden ekonomik kazang elde etme imkanina
sahip olmalar1, kimligiyle goriiniir olmay1 tercih eden yeni bir fail tipolojisinin ortaya ¢ikmasina

neden olmustur. Bu baglamda zorbalik, gizlenmesi gereken bir davranis olmaktan ¢ikarak,



dikkat ¢ekmenin, etkilesim iiretmenin ve dijital kamusal alanda 6ne ¢ikmanin bir araci haline
gelmektedir. Fail, anonimlikten saglanan korumaya ihtiya¢ duymadan, kimligiyle sahneye
cikarak saldirganlig1 performatif bir siddet bi¢imine doniistiirmekte; hedef gosterme, alay etme,
itibarsizlastirma ve ling pratiklerini bir “igerik stratejisi” olarak kullanabilmektedir. Takipgi
sayisinin artmasi, begeni ve paylasim dongiisiiniin giiglenmesi, bu davraniglar1 fail a¢isindan

yalnizca mesru degil, ayn1 zamanda rasyonel ve ddiillendirilen eylemler haline getirmektedir.

Bu yeni fail tipolojisi, siber zorbaligin motivasyon zeminini daha da karmasiklastirmaktadir.
Anonimlik iizerinden gili¢ devsiren goriinmez saldirganlik ile goriiniirlik iizerinden
mesrulastirilan performatif siddet, dijital ekosistemde es zamanli olarak varlik gostermektedir.
Bir yanda “yakalanmayacagim” algisiyla hareket eden gizli failler; diger yanda “ne kadar ¢ok
tepki, o kadar ¢ok goriiniirliikk ve kazang” mantigiyla hareket eden acik failler bulunmaktadir.
Her iki durumda da saldirganlik, bireysel bir kontrol kayb1 ya da anlik 6fke patlamasi olarak
degil; dijital ortamin sundugu imkanlara uyum saglayan bilin¢li bir strateji olarak
sekillenmektedir. Bu strateji, giic kazanma, statii elde etme ve sembolik ya da ekonomik

sermaye biriktirme hedefleriyle dogrudan iliskilidir.

Ortaya ¢ikan bu tablo, siber zorbaligin fail agisindan yalnizca bir 6fke bosaltma ya da eglence
pratigi olmadigini; dijital diinyada var olmanin, goriiniir olmanin ve gii¢ liretmenin araglarindan
biri héline geldigini gostermektedir. Anonimlik ve goriiniirlik arasindaki bu c¢ift yonli
motivasyon alani, siber zorbalig1 hem bireysel psikolojiyle hem de dijital ekonomi, platform
tasarimlari ve algoritmik tesvik mekanizmalariyla birlikte ele almay1 zorunlu kilmaktadir. Bu
nedenle siber zorbalikla miicadele, yalnmizca kimlik gizliligini daraltmaya ya da cezai
yaptirimlar1 artirmaya indirgenemeyecek Ol¢lide karmagik bir sorun alanina isaret etmektedir.
Etkili bir miidahale ¢ercevesi, hem anonimlikten beslenen saldirganligi sinirlayan yapisal
onlemleri hem de goriiniirliik iizerinden ddiillendirilen zorbalik pratiklerini gériinmez kilan,
tesvik zincirlerini kiran ve dijital ortamda gii¢ ile sorumluluk arasindaki dengeyi yeniden kuran

biitlinciil bir yaklagimi gerekli kilmaktadir.

Failin eylemlerinin niteligine iliskin yapilan ¢oziimlemeler, dijital baglamda “kasit” unsurunun
nasil belirsizlestigini ve klasik hukuki—etik ayrimlarin neden yetersiz kaldigini acik bigimde
ortaya koymaktadir. Calistayda katilimcilarin iizerinde uzlastigi tanim cergevesinde, siber
zorbalik eylemlerinin “zaman zaman kasith, zaman zaman farkinda olmadan kisilerin
vatandaslik haklarini ihlal eden” bir yapiya sahip oldugu 6zellikle vurgulanmistir. Tanimda yer

alan “farkinda olmadan” ifadesi, dijital ortamda gergeklestirilen eylemlerin sonuglariyla niyet



arasmdaki kopukluga isaret etmektedir. Ozellikle dijital okuryazarligi ve etik farkindalig:
yeterince gelismemis yas gruplarinda, yapilan davranigin hukuki, psikolojik ve toplumsal
sonuglarinin  Ongoriillememesi, eylemin bilingli bir zarar verme iradesi tagimaksizin
gerceklesmesine neden olabilmektedir. Bu durum, literatiirde kimi zaman “bilingsiz kotiilik™
olarak tanimlanan, niyetle sonu¢ arasindaki asimetrinin belirginlestigi bir davranis bi¢imini
giindeme getirmektedir. izinsiz bir fotograf paylasiminim, bir mesajlasma grubunda sistematik
bigimde diglamanin ya da dogrulugu teyit edilmemis bir sdylentiyi dolasima sokmanin sug
teskil edebileceginin farkinda olmayan “dijital yerliler”, bu eylemleri cogu zaman dijital
sosyallesmenin siradan ve zararsiz bir pargasi olarak algilamaktadir. Oysa bu pratikler, magdur
acisindan mahremiyet ihlali, itibarsizlastirma ve psikolojik zarar gibi agir sonuglar
dogurabilmektedir. Calistay bulgulari, bu tiir davranislarin bireysel ahlaki zafiyetlerden ziyade
sistematik bir egitim, rehberlik ve dijital etik eksikliginin iirlinii oldugunu ortaya koymaktadir.
Bu ¢ercevede failin her zaman “kotii niyetli” bir 6zne olarak konumlandirilmasinin analitik
olarak yetersiz kaldigi; dijital diinyada kasit unsurunun, pedagojik ve kiiltiirel boyutlar1 hesaba

katilmadan degerlendirilemeyecek kadar karmasik bir yapi sergiledigi anlagilmaktadir.

Fail motivasyonlarini besleyen ya da frenleyemeyen en belirleyici dis etkenlerden biri, aile
kurumunun dijital doniisiim karsisinda yasadigi uyum sorunu ve buna eslik eden iletisim
krizidir. Calistay siirecinde paylasilan saha gozlemleri, ebeveynlerin g¢ocuklarin dijital
yasamlarina biiyiik 6l¢iide yabanci kalmasinin, siber zorbalikla miicadelede ciddi bir kirilganlik
alan1 yarattigini agik bicimde ortaya koymaktadir. Cogu ebeveyn, “dijital go¢cmen” konumunda
kalarak “dijital yerli” olan ¢ocuklarinin kullandig1 platformlarin dili, hiz1 ve etkilesim mantigini
anlamakta zorlanmakta; bu kopukluk, ebeveyn-cocuk iliskisini saglikli bir rehberlik
zemininden uzaklastirmaktadir. Dijital diinyaya iligkin bu yabancilik hali, ebeveynlerin ¢ogu
zaman iki ug tepki arasinda savrulmasina neden olmaktadir: ya kontrolsiiz bir serbestlik ya da
sert ve mutlak yasaklar. Her iki yaklasim da ¢ocuklarin dijital risklerle bas etme kapasitesini

giiclendirmek yerine, sorunu derinlestiren bir etki tiretmektedir.

Calistay raporlarinda siklikla vurgulanan “ekran siiresinin azaltilmas1” ve “giivenli internet
kullaniminin tegvik edilmesi” gibi Onerilerin Otesinde, asil belirleyici sorunun ebeveyn ile
cocuk arasinda kurulan giiven iligkisi ve iletisim dili oldugu net bicimde ortaya konulmaktadir.
Cocuklarin maruz kaldiklar1 ya da tanik olduklar1 siber zorbalik deneyimlerini aileleriyle
paylasmaktan kaginmalarinin temel nedenlerinden biri, ebeveyn otoritesinin verecegi tepkiye

yonelik duyulan ¢ekince ve korkudur. Magdur ya da tanik konumundaki ¢ocuklar, yasananlari



dile getirdiklerinde bilgisayarlarinin ya da telefonlarmin ellerinden alinacagi, c¢evrimigi
diinyadan tamamen koparilacaklar1 endigesini tagimaktadir. Bu korku, yalnizca magduriyetin
goriinmez kalmasina yol agmamakta; ayni zamanda fail agisindan sessizligin siirekliligini
garanti eden bir zemin yaratmaktadir. Fail, magdurun “cihazim1 kaybetme korkusu” nedeniyle
susacagint ve durumu aileye ya da yetkili bir yetiskine aktarmayacagini dngérebilmekte; bu
durum, cezasizlik algisini giiglendirerek zorbalik davranislarinin devam etmesine imkan

tanimaktadir.

Ortaya ¢ikan bu sessizlik sarmali, siber zorbaligin aile icinde erken asamada fark edilmesini ve
miidahale edilmesini engelleyen en kritik yapisal sorunlardan biri olarak degerlendirilmektedir.
Bu nedenle g¢alistayda onerilen “velilere yonelik dijital ebeveynlik programlar1”, yalnmizca
teknik diizeyde bir dijital okuryazarlik egitimi olarak tasarlanmamalidir. Boyle programlarin,
cocukla suglayici olmayan, dinleyen, giivene dayali ve destekleyici bir iligki kurma becerisini
merkeze alan bir yaklasimi icermesi gerekmektedir. Ailenin, ¢ocugun dijital diinyadaki
varligini basli basina bir tehdit olarak géren yasaklayici bir otorite konumundan; riskleri birlikte
tanimlayan, ¢O6ziim yollarini1 birlikte gelistiren ve ¢ocuga rehberlik eden bir aktore evrilmesi,
fail motivasyonlarini kirmanin ve magduriyetin erken agsamada goriiniir kilinmasinin 6n kosulu
olarak 6ne ¢ikmaktadir. Bu doniisiim saglanmadig stirece, dijital ortamlarda gii¢, goriiniirliik
ve cezasizlik {lizerinden beslenen siber zorbalik pratiklerinin siirdiiriilebilir bigcimde

engellenmesi giiclesmektedir.

Egitim sisteminin ve dgretmenlerin konumu, fail motivasyonlarin1 doniistiirme potansiyeli en
yliksek alanlardan biri olarak 6ne ¢ikmakta; buna karsin mevcut uygulamalarda teori ile pratik
arasindaki gerilim nedeniyle en kirilgan miidahale alanlarindan birini olusturmaktadir. Calistay
stirecinde 0gretmenlere iligskin paylasilan gozlemler, egitim sisteminin bu konudaki kapasite
siirlarint ve yapisal zorluklart goriiniir kilmaktadir. Katilimcilarin aktardigi deneyimlere gore
ogretmenlere zorbalikla miicadele ve sinif i¢i istenmeyen davraniglarla bag etme konularinda
cesitli egitimler verilmesine ragmen, bu egitimlerde aktarilan ilke ve yaklasimlarin simif
pratigine yonelik iyilestirme ihtiyaci tespit edilmistir. Bu durum, yalnizca bireysel dgretmen
tutumlariyla agiklanamayacak; sistemsel destegin giiclendirilmesi ve zaman baskist iligkili daha

derin bir soruna isaret etmektedir.

Calistayda bu tabloyu tanimlamak i¢in kullanilan “bilgiyi yalnizca kelimelere, duygular1 ise
yalnizca eylemlere hapsetmenin sorunlari” ifadesi, katilimcilarin egitimle ilgili algisim

ozetlemektedir. Bir 6gretmenin siber zorbaligin tanimini, tiirlerini ve hukuki boyutlarini teorik



olarak bilmesi, biligsel diizeyde bir yeterlilik saglamaktadir; ancak bu bilgi, sinif ortaminda
gercek bir vakayla karsilagildiginda tek basina islevsel olmamaktadir. Magdur bir 6grencinin
ogretmene sigindigi, bir fail davramisinin ortaya ¢iktigi ya da simf i¢i dengelerin hizla
bozuldugu anlarda, 6gretmenin duyussal ve eylemsel diizeyde dogru refleksler gelistirebilmesi
belirleyici hale gelmektedir. Bu noktada empati kurabilme, krizi tirmandirmadan yonetebilme,
magduru koruyucu ve faili doniistiiriicii bir yaklasim benimseyebilme becerileri, salt teorik

bilgiden ¢ok daha kritik bir rol tistlenmektedir.

Calistay tartismalari, egitimcilerin miidahale siireglerinde iki ug egilim arasinda sikigabildigini
de ortaya koymaktadir. Bir yanda faili yalnizca “cezalandirilmasi gereken bir su¢lu™ olarak
gorme egilimi, davranisin ardindaki psikososyal nedenleri goz ardi ederek dislayici ve
etiketleyici sonuglar dogurabilmektedir. Diger yanda ise eylemi “cocukca bir sakalagma” olarak
kiicimseme refleksi, zorbaligin yarattig1 zarar1 gorlinmez kilmakta ve magduriyetin
derinlesmesine yol agmaktadir. Her iki yaklasim da siber zorbaligin karmasik dogasini
kavramakta yetersiz kalmakta; onaric1 adalet, arabuluculuk ve pedagojik doniisiim odakl
mekanizmalarin devreye girmesini engellemektedir. Bu nedenle ¢alistayda dile getirilen ortak
goriis, 6gretmenlere yonelik miidahale kapasitesinin yalnizca bilgi aktarimiyla degil; duygusal
farkindaligi, etik muhakemeyi ve uygulamaya doniik becerileri giiglendiren biitlinciil pedagojik
modellerle desteklenmesi gerektigi yoniindedir. Egitim sistemi, 6gretmeni yalniz birakmayan,
net yol haritalar1 sunan ve miidahale siireclerinde kurumsal destek saglayan bir yapi
olusturmadik¢a, fail motivasyonlarim1 doniistiirme potansiyelinin tam anlamiyla hayata

gecirilmesi miimkiin goriinmemektedir.

Okullarda gozlemlenen miidahale eksikligi ve uygulamalardaki tutarsizlik, fail agisindan
“yaptigim yanima kar kaliyor” algisimi giiclendiren en kritik etkenlerden biri olarak one
cikmaktadir. Caligtay siirecinde dile getirilen degerlendirmeler, zorbalik davraniglarinin
yeterince erken fark edilmemesi ya da karsilik bulmamasi durumunda failin eylemlerini
siirdiirme ve yogunlastirma egiliminin belirgin bi¢cimde arttigin1 gostermektedir. Bu nedenle
calistayda oOnerilen “6gretmenlerin dijital risk okuryazarligini giliglendirecek pratik egitimler”
ile “okullarda periyodik farkindalik oturumlar1”, yalnizca reaktif degil fail motivasyonunu daha
olusum asamasinda kirmayi hedefleyen Onleyici ve stratejik miidahaleler olarak ele
alinmaktadir. Bu yaklasim, zorbalik ortaya ¢iktiktan sonra miidahale etmek yerine, davranis

kaliplarini1 erken agsamada doniistiirmeyi amaclayan bir perspektife dayanmaktadir.



S6z konusu egitim ve farkindalik calismalarinin bigimi ise en az icerigi kadar belirleyici bir
unsur olarak tartisilmistir. Calistayda paylasilan Avusturya ornegindeki “medya kahramani”
modeli, didaktik ve tek yonlii anlatilarin 6tesine gecen, akran etkilesimine dayali ve genglerin
kullandig1 dili yakalayabilen bir yaklasimin 6nemini ortaya koymaktadir. Fail motivasyonunun
biiyiik dl¢lide akran grubu i¢indeki gii¢ iliskilerinden, popiilerlik arzusundan ve grup ici kabul
gorme ihtiyacindan beslendigi dikkate alindiginda ¢oziimiin de aymi diizlemde gelistirilmesi
gerekmektedir. Pozitif rol modellerin, akranlar arasindan segilerek goriiniir kilinmasi;
zorbaligin statli kazandiran degil sosyal olarak dislayici bir davranis bigimi olarak algilanmasini

saglayabilecek giiclii bir ara¢ olarak degerlendirilmektedir.

Okulun yalnizca akademik basarinin 6l¢iildiigii bir mekan olmanin 6tesine gecerek ¢ocuklarin
kendilerini giivende hissettikleri, 6gretmenlerin riskleri erken asamada fark edebildikleri ve
miidahale edebildikleri bir yasgam alanina doniismesi, zorbalik kiiltiiriinii besleyen yapisal
koklerin kurutulmasi agisindan temel bir gereklilik olarak 6ne g¢ikmaktadir. Bu doniisiim,
ogretmenlerin yalnizca bilgi aktaran aktorler olmaktan cikarak dijital diinyadaki davranis
kaliplarin1 analiz edebilen, akran dinamiklerini okuyabilen ve duygusal zekasiyla siireci
yonetebilen rehberler héline gelmesini zorunlu kilmaktadir. Boyle bir pedagojik yaklasim,
failin zorbalik {izerinden statii kazanma ve gii¢ devsirme stratejisini islevsiz hale getirecek; okul

iklimini ise caydirici, kapsayici ve onarict bir zemine tasiyacaktir.

Failin yarattig1 etkinin kapsami, okul i¢i bir disiplin ihlali ya da gecici bir davranig problemi
cergevesiyle simirlandirilamayacak oOlgiide derin ve yikicidir. Calistayda yiiriitiilen
tartismalarda, fail davraniglarinin magdur iizerindeki etkileri ele alinirken bireysel diizeyde
Ozgiiven kaybi, 6z sayginin zedelenmesi, yogun kaygi ve korku hali gibi sonuglarin yani sira
psikosomatik belirtiler, travma ve c¢esitli psikolojik bozukluklarin ortaya c¢ikabildigi
vurgulanmistir. Daha da ¢arpici olani, bazi vakalarda bu siirecin 6z kiyim diisiincelerine ve hatta
intihara varabilen durum ve kosullara zemin hazirlayabileceginin endiseyle dile getirilmis
olmasidir. Bu tablo, siber zorbaligin magdur agisindan yalnizca psikolojik bir sarsinti degil
dogrudan yasam hakkini tehdit edebilen bir risk alam1 oldugunu agik bigimde ortaya
koymaktadir.

2% ¢

Failin ¢ogu zaman “eglence”, “saka” ya da “abartilacak bir sey degil” seklinde cerceveledigi
eylemin, bagka bir bireyin hayatinda geri doniisli zor ya da imkansiz sonuglar dogurabilmesi,
egitim sisteminin vermesi gereken en temel ve en hayati mesajlardan biri olarak

degerlendirilmektedir. Bu farkindaligin yalmzca cezalandirma ya da korkutma temelli



yaklasimlarla kazandirilmasi ise hem smirli hem de siirdiiriilebilir olmayan bir duruma neden
olmaktadir. Calistayda one ¢ikan ortak goriis, bu bilincin empati gelistirmeyi merkeze alan
miifredat calismalariyla desteklenmesi gerektigi yoniindedir. Failin, ekranin arkasindaki bir
“kullanic1 adi”nin, duygular1 olan, ac1 ¢ekebilen ve kirilgan bir insami temsil ettigini
icsellestirebilmesi; dijital kiiltiiriin besledigi duyarsizlasmay kirabilecek temel esiklerden biri
olarak goriilmektedir. Boyle bir pedagojik yaklasim, zorbalig1 yalnizca yasaklanan bir davranis
degil baskasinin varolusuna zarar veren ciddi bir etik ihlal olarak kavratmay1 miimkiin kilacak;

fail motivasyonlarin1 doniistiirmede kalicilik saglayacaktir.

Sonug¢ olarak gergeklestirilen biitiinciil degerlendirme, fail motivasyonlarinin tek basina
“kotiiciil bir bireysel tercih” olarak agiklanamayacagini; bu motivasyonlarin, dijital kiiltiiriin
hiz, haz, goriiniirliikk ve anonimlik ekseninde sekillenen degerler sistemiyle dogrudan iliskili bir
yan etki oldugunu ortaya koymaktadir. Fail, bir yandan anonimlik zirhinin ardina gizlenerek
hukuki ve toplumsal sorumluluktan kagabilmekte; diger yandan begeni, yorum ve paylasim
sayilar tizerinden dijital narsisizmini besleyerek saldirgan davranislarini pekistirmektedir. Bu
iki yonlii dinamik, bireysel egilimlerin 6tesinde dijital ortamlarin tesvik edici yapilariyla
birlikte isleyen yapisal bir soruna isaret etmektedir. Aile i¢cindeki denetim ve iletisim eksikligi
ile okul ortaminda go6zlemlenen miidahale yetersizligi ve teori—pratik kopuklugu, bu
dinamikleri daha da gii¢clendirerek siber zorbaligin rastlantisal bir davranis olmaktan ¢ikip

sistematik bir pratik haline gelmesine zemin hazirlamaktadir.

Calistay siirecinde ortaya konulan ortak vizyon, ¢oziimiin yalnizca yasaklayici 6nlemlerde,
cihazlarin elden alinmasinda ya da disiplin cezalarinda aranamayacagini agik bigimde ortaya
koymaktadir. Etkili ve siirdiiriilebilir bir miicadele i¢in esas olan, “bilginin eyleme, duygularin
ise kelimeyle ifade edilebildigi” bir egitim ve iletisim kiiltiirlinlin insa edilmesidir. Bdyle bir
kiiltiir, faili yalnizca suclu olarak etiketleyip dislamak yerine, onu bu davranislara iten sevgi,
ilgi, aidiyet ve statii ihtiyact gibi bosluklar1 saglikli ve yapici yollarla doldurmayi
hedeflemektedir. Ayni zamanda aileyi ve okulu ortak bir etik ve giivenlik paydasinda
bulusturan bu yaklagim, siber zorbalikla miicadeleyi tekil miidahalelerden ¢ikararak biitiinciil

ve koordineli bir ulusal dijital giivenlik ekosistemi ¢er¢evesine tasimaktadir.

Bu ekosistem perspektifinde aileler, dijital diinyay1 yasaklarla kontrol etmeye ¢alisan otoriteler
degil riskleri birlikte yOneten, cocuga rehberlik eden aktorler olarak konumlanmaktadir.
Ogretmenler, zorbalik karsisinda yalnizca izleyen ya da reaktif bigimde cezaya basvuran

figiirler olmaktan ¢ikarak siireci yoneten, erken uyar1 islevi goren ve onarici pedagojik araclari



devreye sokabilen ydnlendiriciler haline gelmektedir. Ogrenciler ise ne “zorba” ne de “magdur”
kimligine hapsedilmekte; hak ve sorumluluklarinin farkinda olan, empati kurabilen ve dijital
ortamda etik davranis sergileyen sorumlu dijital yurttaslar olarak gii¢lendirilmektedir. Bu
yaklasim, siber zorbalikla miicadelenin yalnizca bugiiniin sorunlarina yanit vermekle kalmayip
gelecegin dijital toplumunu sekillendirecek kalici bir deger ve gilivenlik zemini olusturma

potansiyeline sahip oldugunu gdstermektedir.

6.5 Ekosistem ve Coziim Onerileri ile Hukuki Durum ve Kurumsal Bosluklar

Dijital ¢agin tetikledigi iletisimsel devrim, bireyler arasi etkilesim bi¢imlerini doniistiirmekle
kalmamis; toplumsal baglarin kurulma, siirdiiriilme ve denetlenme bi¢imlerini de koklii bigimde
yeniden yapilandirmistir. Bu doniisiim siirecinde ortaya ¢ikan giivenlik agiklari, normatif
bosluklar ve denetim eksiklikleri, siber zorbalig1 ¢agdas toplumlarin kars1 karsiya oldugu en
karmasik ve en kirilgan sorun alanlarindan biri haline getirmistir. Siber zorbalik, artik yalnizca
bireysel diizeyde ele alinabilecek bir pedagojik sapma, ergenlik donemi davranis sorunu ya da
miinferit bir iletisim kazas1 olarak degerlendirilemeyecek 6l¢iide; kurumsal isleyisleri zorlayan,
hukuki cergeveleri asindiran ve dijital kiiltiiriin {retti§i yeni gii¢, goriiniirlik ve statii
iligkileriyle beslenen sistematik bir kriz alan1 olarak karsimiza ¢ikmaktadir. Dijital ortamlarin
sundugu hiz, anonimlik ve yayilim kapasitesi, zorbalik eylemlerini zamansal ve mekansal
olarak sinirsizlagtirirken, magduriyetin etkilerini de derinlestirmekte ve kalici hale

getirmektedir.

Icisleri Bakanlig1 destekleriyle Diizce Valiligi koordinasyonunda gerceklestirilen ve kamu
kurumlarindan akademiye, egitimcilerden sivil toplum temsilcilerine kadar genis bir paydas
yelpazesini bir araya getiren g¢alistay siireci, bu krizin dogasina iliskin gii¢lii ve ortak bir
farkindalik tiretmistir. Calistay kapsaminda yiiriitiilen tartigmalar, siber zorbalikla miicadelenin
geleneksel, tek aktorlii ve agirlikli olarak olay sonras1 miidahaleye dayali reaktif yaklagimlarin

yerine giiclendirilmis, biitlinciil bir yaklagimi net bigimde ortaya koymaktadir.

Sahadan gelen somut veriler, uygulayicilarin deneyimleri ve farkli disiplinlerden beslenen
teorik cercevelerin birlikte degerlendirilmesi, sorunun ¢6ziimiiniin ancak 6nleyici, koruyucu ve
onarici boyutlar1 birlikte iceren biitiinlesik bir yaklasim ile miimkiin olabilecegini
gostermektedir. Kurumlarin kendi dar yetki alanlarinda sinirlt miidahaleleri; sorunun yapisal
niteligi karsisinda yetersiz kalmakta, hatta kimi durumlarda sorunun gdriinmez olmasina ve

kroniklesmesine zemin hazirlamaktadir.



Calistay bulgularmin isaret ettigi temel gereklilik, tiim mekanizmalarini, yerel yonetimleri,
egitim sistemini, sivil toplumu, aileleri ve teknoloji saglayicilarin1 kapsayan ¢ok paydasl bir
yonetisim modelinin insa edilmesidir. Boyle bir model, yalnizca cezai yaptirimlara dayal bir
giivenlik yaklagimini degil erken uyari sistemlerini, egitim temelli 6nleyici stratejileri, magduru
giiclendiren onarici mekanizmalar1 ve fail davraniglarini doniistiirmeye odaklanan pedagojik
araclar1 birlikte ele almalidir. Hukuki altyapidaki tanimsal muglakliklar, kurumlar arasi
koordinasyonda ve sahada uygulanabilirligi sinirli kalan ¢6ziim mekanizmalari, g¢alistay
stirecinde miicadelenin 6niindeki en biiyiik yapisal bariyerler olarak 6ne ¢ikmistir. Bu bariyerler

asilmadig siirece, gelistirilen politikalarin kalict ve etkili sonuglar tiretmesi giiclesmektedir.

Bu cercevede siber zorbalikla miicadele, gegici tedbirlerle yonetilebilecek dar bir giivenlik
meselesi olarak degil; uzun vadeli, cok katmanli ve biitiinciil bir toplumsal doniisiim meselesi
olarak ele alinmaldir. Egitim politikalarindan dijital platform tasarimlarina, aile i¢i iletisim
modellerinden kurumsal is birligi mekanizmalarina kadar uzanan genis bir alanda es zamanl
miidahaleler gerektiren bu siireg, ayn1 zamanda etik, hak temelli ve insan odakl1 bir yaklasimi
zorunlu kilmaktadir. Calistayin ortaya koydugu perspektif, siber zorbalikla miicadelenin
yalnizca mevcut riskleri azaltmay1 degil; giivenli, kapsayici ve sorumluluk bilinciyle sekillenen
bir dijital kamusal alanin ingasina katki sunmay1 hedeflemesi gerektigini agik bicimde ortaya
koymaktadir. Boyle bir yaklasim, bugiiniin sorunlarina yanit vermekle kalmayacak; gelecegin

dijital toplumunu sekillendirecek degerler sisteminin de temelini olusturacaktir.

Mevcut durumun kurumsal analizi derinlestirildiginde, siber zorbalikla miicadeledeki en kritik
stratejik kirilganligin koordinasyon konusu ile veriye dayali politika tiretimindeki ihtiyac
kaynakl1 oldugu agik bicimde ortaya ¢ikmaktadir. Halihazirda Milli Egitim, emniyet birimleri,
saglik sistemi ve adli merciler, siber zorbalik vakalarini kendi kurumsal silolar1 i¢erisinde, cogu
zaman birbirini tamamlamayan ve es zamanli islemeyen prosediirlerle ele almaktadir. Bu
parcal1 yap1, vakalarin biitiinciil bigimde degerlendirilmesini engellemekte; her kurumun kendi
yetki alani i¢inde sinirli bir miidahale tiretmesine neden olmaktadir. Calistay siirecinde dile
getirilen gozlemler, bu yaklagimin siber zorbalik gibi hizli yayilan, ¢ok aktorlii ve dijital izler

iizerinden ilerleyen bir sorun karsisinda yapisal olarak yetersiz kaldigini gostermektedir.

Calistay ¢iktilarinda 1srarla vurgulanan ortak goriis, siber zorbalikla etkili miicadelenin yalnizca
hukuki yaptirimlar {izerinden kurgulanamayacagi yoniindedir. Basarili bir miicadele igin

cocuklarin kendilerini giivende hissedebildikleri, okul-aile—kolluk—savcilik—Milli Egitim—



BTK arasinda bilgi akisinin hizli, seffaf ve kesintisiz bicimde saglandig: biitiinlesik bir stratejik

cergevenin olusturulmasi gerektigi ifade edilmistir.

Kurumlar arasi entegrasyon kisitligi, yalnizca magdurun korunmasini geciktirmemekte; ayni
zamanda fail agisindan cezasizlik algisini gliclendiren bir ortam da iiretmektedir. Calistayda
one c¢ikan degerlendirmeler, siber zorbalikla miicadelede veriye dayali karar alma
mekanizmalarinin eksikliginin, politika iiretim siireglerini de zayiflattigini gostermektedir.
Ortak bir vaka izleme sistemi, standartlastirilmis veri setleri ve kurumlar arasi1 paylasilabilir

gostergeler olmaksizin gelistirilen miidahaleler, gecici ve reaktif kalma riski tagimaktadir.

Bu c¢ergevede Diizce’nin pilot bolge olarak konumlandirilmast ve burada gelistirilen
koordinasyon modelinin stratejik 6nemi daha da belirginlesmektedir. Yerel yonetimlerin
mabhalle temelli bilgilendirme faaliyetleriyle desteklenen, okul-aile—kolluk—sosyal hizmet
hattin1 es zamanl ¢alistirmay1 hedefleyen bu yaklagim, siber zorbalikla miicadelede yerelden
ulusala tasinabilecek islevsel bir yonetisim modeli sunmaktadir. Calistayda ortaya konulan
ortak kanaat, bu deneyimin yalnizca yerel bir 1yl uygulama olarak kalmamasi; ulusal diizeyde
bir politika belgesine doniistiiriilerek kurumsal hafizaya kazandirilmasi gerektigi yoniindedir.
Boyle bir adim, siber zorbalikla miicadelede hem koordinasyonu kuvvetlendirecek; hem de

veriye dayali, hizli ve koruyucu refleks gelisimine katki sunacaktir.

Ogretmenlerin ve okul yoneticilerinin konuya iliskin kavramsal ve hukuki farkindaliga biiyiik
Ol¢iide sahip olmalarina karsin, bu bilgiyi somut durumlara aktarabilme ve kriz anlarinda etkili
bigimde kullanabilme noktasinda giicliikkler yasadiklar1 goriilmektedir. Calistay siirecinde
paylasilan saha gozlemleri, Ogretmenlere zorbalikla miicadele ve smif i¢i istenmeyen
davraniglarla bas etme konusunda cesitli egitimler verildigini; ancak ayni 6gretmenlerin sinif
ortaminda, gergek bir vaka ile karsilastiklarinda bu egitimlerde dile getirilen ilkeleri
uygulamaya dokmekte zorlandiklarini ortaya koymaktadir. Bu tablo, raporlarda pedagojik bir
kirilma noktasi olarak degerlendirilen ve “bilgiyi yalnizca kelimelere, duygular ise yalnizca
eylemlere hapsetmenin sorunlar1” seklinde ifade edilen yapisal agmazi somutlastirmaktadir.
Bagka bir ifadeyle, dgretmenler siber zorbali§in ne oldugu, hangi davranislar1 kapsadigi ve
hangi riskleri barindirdig1 konusunda biligsel diizeyde donanimli olsalar da; aglayan, igine
kapanmis bir magdurla ya da inkar eden, savunmaya gecen bir faille yiiz ylize geldiklerinde
stireci sakinlestirecek, giiven tesis edecek ve onarici bir miidahaleyi devreye sokacak eylemsel
yetkinligi sergilemekte zorlanabilmektedir. Bu durum, magdur agisindan okulun koruyucu bir

alan olmaktan ¢ikmasina, yasananlarin paylasilmamasina ve “okulda duyulursa daha da kétii



olur” ya da “kimse beni gergekten anlamaz” diislincesiyle sessizligin tercih edilmesine yol
acmaktadir. Bu nedenle calistayda dile getirilen ¢6ziim Onerileri arasinda yer alan
“Ogretmenlerin dijital risk okuryazarligini giiclendirecek pratik egitimler”, salt bilgilendirme
seminerleriyle sinirli kalmamali; vaka temelli 6grenme, rol canlandirmalari, simiilasyonlar ve
disiplinler arast kriz senaryolar1 aracilifiyla Ogretmenlerin eylemsel yetkinliklerini

giiclendirmeyi hedefleyen biitiinliiklii bir kapasite gelistirme siireci olarak tasarlanmalidir.

Hukuki boyut, miicadelenin caydiricilik ayagini zayiflatan bir diger temel sorundur. Tiirk Ceza
Kanunu’nda dogrudan “siber zorbalik” adi altinda tanimlanmig miistakil bir su¢ tipinin
bulunmamasi, savcilarin ve hakimlerin mevcut eylemleri “hakaret”, “tehdit”, “6zel hayatin
gizliligini ihlal” veya “kisilerin huzur ve siikununu bozma” gibi klasik su¢ basliklar altinda
degerlendirmesine yol agmaktadir. Ancak sahadan gelen veriler, siber zorbaligin dogasinin
(anonimlik, dijital hafiza) bu klasik kaliplara sigmadigin1 géstermektedir. Ozellikle failin gocuk
oldugu durumlarda, yargi sisteminin “cezalandirict” mi1 yoksa “onaric’” mi1 olmasi gerektigi
konusundaki ikilem devam etmektedir. Hukukcularin bir kismi, eylemin “su¢u 6zendirme, yeni
suclara zemin hazirlama ve sugu normallestirme” riskine karsi daha net yaptirimlar talep
ederken; egitimciler cocugun etiketlenmemesi icin okul temelli disiplin siireclerinin
isletilmesini savunmaktadir. Bu ayrisma, ortak bir “miidahale protokoli” eksikliginden
kaynaklanmaktadir. Ayrica, eylemin fail tarafindan “zaman zaman kasith, zaman zaman
farkinda olmadan” gerceklestirilmesi, yani kastin muglakligi, hukuki ispat siireclerini

zorlastirmaktadir.

Bu hukuki bosluklar1 derinlestiren ve ekosistemin en kontrolsiiz degiskeni olan unsur ise
teknoloji sirketlerinin ve sosyal medya platformlarinin sorumlulugudur. Kiiresel 6rnekler
lizerinden yapilan tartigmalarda, devletlerin egemenlik haklari ile teknoloji devlerinin kurallar
arasindaki gerilim dikkat ¢ekmektedir. Cin 6rneginde oldugu gibi “kullanicilarin dijital ortama
her girislerinde vatandaslik numaralariyla kimlik dogrulamasi yaptiklar1” modeller, anonimligi
ortadan kaldirarak siber zorbalig1 azaltma potansiyeline sahip olsa da, demokratik toplumlarda
“mahremiyet” ve “ifade 6zgiirliigii” kaygilartyla ¢atigmaktadir. Diger yanda, Bati menseili
platformlarin yerel hukuka uyumdaki direngleri, sikayet edilen igerikleri kaldirma hizlarindaki

yavaslik ve algoritmalarinin zorbalig1 (etkilesim getirdigi i¢in) ddiillendiren yapisi, ulusal



miicadele stratejilerini zorlastirmaktadir. Bu nedenle, calistay ¢iktilarinda “sosyal medya
platformlarimin ise ulusal standartlara gore hareket ettigi biitiinlesik bir strateji” vurgusu
sadece bir temenni degil hukuki bir zorunluluk olarak kodlanmistir. Platformlarin, cocuklarin
kolayca erigebilecegi, basitlestirilmis "Siber Zorbalik Bildir" butonlar1 entegre etmesi ve yerel
temsilciliklerinin  yetkilerinin  artirilmasi, ¢6ziim  ekosisteminin  teknik altyapisim

olusturmaktadir.

Coziim oOnerileri noktasinda, ¢alistayin en somut, yenilik¢i ve uygulanabilir ¢iktisi, magdurun
sessizligini kirmaya yonelik gelistirilen mekanizmalardir. Istatistiklere yansimayan “karanlik
say1” (bildirilmemis vakalar), sorunun gercek boyutunu gizleyen en biiyiik perdedir.
Magdurlarin, “ailelerin tepkisinin belirsiz olmasi” ve en Onemlisi “bilgisayarin/telefonun
elinden alinmasi korkusu” nedeniyle yasadiklarini gizlemeleri, miidahale zincirini daha en
basindan koparmaktadir. Bu kilitlenmeyi a¢mak icin Onerilen “Siber Giliven Kutusu”,
cocuklarin kimliklerini ifsa etmeden, anonim olarak ihbarda bulunabilecekleri, dijital veya
fiziksel bir kanal olarak hayati onem tasimaktadir. Bu mekanizma, sadece bir sikdyet kutusu
degil, ayn1 zamanda okul yonetimlerinin risk haritasini ¢ikarabilmesi, hangi sinifta veya hangi
dijital platformda yogunlagsma oldugunu gorebilmesi i¢in bir “erken uyari sistemi” islevi
gorecektir. Buna ek olarak, Avusturya ornegindeki “medya kahramani” modeli gibi akran
temelli miidahale yontemleri, ¢6ziimiin sadece yetiskinler (6gretmen/polis) tarafindan dayatilan
bir disiplin siireci degil, genglerin bizzat kendileri tarafindan {iretildigi bir kiiltiirel doniisiim
olmasim1 hedeflemektedir. Akranlarin, zorbalia ugrayan arkadaslarina destek olmasi veya
sessiz kalmayip miidahil olmasi, digsal denetimden ¢ok daha etkili bir i¢ kontrol

mekanizmasidir.

Aile boyutunda ise ¢ozlim, “yasaklayic1” paradigmadan “rehberlik edici” paradigmaya gegiste
yatmaktadir. Calistayda “ekran siiresinin azaltilmast ve gilivenli internet kullaniminin
onemi” vurgulanirken, bunun sadece teknik bir kisitlama olarak degil, bir iletisim stratejisi
olarak ele alinmasi gerektigi belirtilmistir. Ebeveynlerin dijital okuryazarlik diizeylerinin
artirtlmasina yonelik “velilere yonelik dijital ebeveynlik programlar1”, aileyi denetleyici bir
polis konumundan ¢ikarip, ¢ocugun dijital diinyadaki tecriibelerini paylasabildigi giivenli bir
limana doniistiirmeyi amaglamaktadir. Zira ¢ocuk, cihazinin elinden alinmayacagini bildiginde,
karsilastig1 tehdidi ailesiyle paylasmakta tereddiit etmemektedir. Bu giiven iliskisi, fail
motivasyonlarini kiran en gii¢lii kalkandir; ¢iinkii fail, magdurun yalniz olmadigini ve arkasinda

bilingli bir aile destegi oldugunu hissettiginde, eylemi siirdiirme cesaretini kaybetmektedir.



Sistemin biitlinligiinii saglayacak olan nihai ¢ergeve ise, Onleyici hizmetlerin ve farkindalik
caligmalarinin stirekliligidir. Siber zorbalikla miicadele, bir “kampanya” mantigiyla, belirli
haftalarda yapilan seminerlerle yiriitiilemez. Calistayda onerilen “okullarda periyodik
farkindalik oturumlari, kamu spotlariyla toplumda davranig doniisiimii” ve STK’larin sahaya
inmesi, miicadelenin toplumsal bir reflekse doniismesini hedefler. Burada amag, siber zorbalig1
sadece "sug¢" oldugu i¢in degil insani degerlere ve “kisilerin vatandaslik haklarina” aykiri
oldugu i¢in reddeden bir dijital etik bilinci olusturmaktir. Magdurun yasadig “fikirlerini dile
getirme, temel 6z saygi, psikolojik iyilik hali gibi en temel haklarinin ihlaline kars1 toplumun

topyekiin bir durus sergilemesi, ekosistemin ruhunu olusturur.

Sonug olarak, incelenen raporlarin ve tartismalarin ortaya koydugu vizyon; siber zorbaligin
¢Ozlimiiniin, faili cezalandirmak ile magduru iyilestirmek arasina sikismis dar bir koridorda
degil; okulun, ailenin, hukukun ve teknolojinin esgiidiim i¢inde ¢alistig1 genis bir ekosistemde
yattigint géstermektedir. Bu ekosistemde; yasal tanimlar netlesmis, kurumlar arasi veri akist
seffaflasmis, 6gretmenler eylemsel yetkinlik kazanmis ve ¢cocuklar giivenli bildirim kanallarina
erisebilir hale gelmistir. Onerilen model, “miidahale eden” anlayistan “6nleyen ve koruyan
toplum” anlayisina gegisi simgelemekte; basarmin Olgiitiinii ise yakalanan fail sayisinda
degil, “cocuklarin kendini giivende hissettigi” dijital alanlarin genisliginde aramaktadir. Diizce
calistay1, bu ideal modelin insast i¢in gerekli olan tuglalari —kurumsal 1§ birligi, yasal
diizenleme, pedagojik doniisiim ve teknolojik sorumluluk— tek tek tanimlayarak, ulusal diizeyde

etki giicii olabilecek bir siber giivenlik stratejisinin temelini atmistir.

Sonug¢

Calistay kapsaminda yiiriitiilen ¢ok paydasl tartismalar, siber zorbaligin miinferit vakalar ya da
bireysel davranis bozukluklar: tizerinden agiklanamayacak ol¢iide karmasik, yapisal ve ¢ok
katmanli bir toplumsal sorun alani oldugunu agik bigimde ortaya koymustur. Dijitallesmenin
hiz, anonimlik, yayilabilirlik ve kalicilik gibi 6zellikleri, zorbalik pratiklerini yalnizca bigimsel
olarak doniistiirmemis; aynt zamanda magduriyetin derinligini, siirekliligini ve etkisini
niteliksel olarak agirlastirmistir. Bu baglamda siber zorbalik, pedagojik bir disiplin sorunu ya

da teknik bir giivenlik acig1 olmanin Otesinde; psikolojik iyilik halini, egitim hakkini,



mahremiyeti ve kamusal gliven duygusunu tehdit eden yapisal bir risk alani olarak

degerlendirilmelidir.

Calistay silirecinde ortaya ¢ikan bulgular, siber zorbalikla miicadelede en kritik kirilma
noktasinin tanimsal ve terminolojik belirsizlikler oldugunu gostermektedir. Ortak ve baglayici
bir kavramsal ¢ergevenin yoklugu, miidahale siireglerini geciktirmekte; 0gretmenler, aileler,
hukukcular ve kamu kurumlar1 arasinda esgiidiimii zayiflatmaktadir. Aynmi1 vakaya farkli
anlamlar yiiklenmesi, agir ihlallerin siradanlastirilmasina ve magduriyetin goriinmez olmasina
yol agmaktadir. Bu nedenle ¢alistayin en temel ¢iktilarindan biri, siber zorbaligin dijital ortamin
0zgil niteliklerini dikkate alan, egitim—hukuk—medya alanlarinda ortak kullanilabilecek bir

cerceve tanima duyulan ihtiyacin giiclii bicimde teyit edilmesidir.

Raporun ortaya koydugu bir diger kritik bulgu, bilgi ile eylem arasindaki yapisal durumdur.
Ogretmenlerin, yoneticilerin ve ailelerin biiyiik 6lciide teorik farkindaliga sahip olmalarina
ragmen ger¢ek vakalarla karsilasildiginda nasil ve hangi sirayla miidahale edecekleri
konusunda tereddiit yasadiklar1 goriilmektedir. Bu durum, calistayda carpici bigcimde “bilgiyi
valnizca kelimelere, duygulari ise yalnizca eylemlere hapsetmenin sorunlari” ifadesiyle
tanimlanmistir. S6z konusu durum, siber zorbalikla miicadelenin bir “bilgi eksikligi”
probleminden ziyade eylemsel yetkinlik ve kurumsal kapasite problemi oldugunu ortaya
koymaktadir. Dolayisiyla etkili bir miicadele, tek seferlik farkindalik seminerleriyle degil;

uygulamali, senaryo temelli, simiilasyon ve vaka analizlerine dayali kapasite gelistirme

modelleriyle miimkiin olabilir.

Calistay ¢iktilari, magduriyetin yalnizca bireysel diizeyde degil; akademik ve toplumsal
diizeyde de yikici sonuglar dogurdugunu giiclii bigimde ortaya koymaktadir. Siber zorbaliga
maruz kalan bireylerde ozgiiven kaybi, yogun kaygi, sosyal geri c¢ekilme ve akademik
basarisizlik yaygin bi¢imde gozlemlenmekte; baz1 vakalarda bu siire¢ okuldan kopusa ve 6z
kiyim diislincelerine kadar ilerleyebilmektedir. Dijital igeriklerin kaliciligi ve kontrolsiiz
dolagimi, magduriyetin “gec¢ici bir olay” olmaktan c¢ikip siireklilik kazanan bir travma
deneyimine doniismesine neden olmaktadir. Bu yoniiyle siber zorbalik, pedagojik oldugu kadar

ciddi bir halk saglig1 ve toplumsal giivenlik sorunu olarak ele alinmalidir.



Fail davranislarina iliskin analizler ise zorbaligin ¢ogu zaman bireysel kotii niyetten ziyade
dijital kiilttiriin tesvik edici yapilari, goriiniirliik ekonomisi, sosyal onay mekanizmalar1 ve
anonimlik algisiyla beslendigini gostermektedir. “Eglence”, “saka” ya da “mizah”
sOylemleriyle mesrulastirilan saldirgan pratikler, yalnizca magduru degil; dijital kamusal alanin
etik dokusunu da asindirmaktadir. Bu nedenle c¢alistayda ortaya c¢ikan ortak goriis, fail
davraniglarinin yalnizca cezalandirma yoluyla ele alinmasimin yeterli olmadigi; empati,
sorumluluk ve dijital etik temelli doniistiiriici miidahalelerin gelistirilmesi gerektigi

yoniindedir.

Hukuki diizlemde ise, Tiirk Ceza Kanunu’nda siber zorbalig1 dogrudan tanimlayan miistakil bir
diizenlemenin bulunmamasi, uygulamada sinirlar1 belirsizlestirmektedir. Mevcut mevzuat,
siber zorbaligin 06zgiil niteliklerini biitiinciil bicimde karsilanmasii karsilamamaktadir.
Ozellikle ¢ocuklar séz konusu oldugunda magdurun korunmasi ve siirecin hizla ydnetilmesi
acisindan sorunlar ortaya ¢ikmaktadir. Bununla birlikte ¢alistayda, genis bir tanimin dogrudan
ve Olgiisiiz bicimde ceza hukukuna taginmasinin yaratabilecegi risklere de dikkat ¢ekilmis;
hukuki diizenlemelerin pedagojik ve dnleyici politikalarla birlikte, dengeli ve hak temelli bir

cercevede ele alinmasi gerektigi vurgulanmustir.

Tiim bu bulgular bir arada degerlendirildiginde, calistayin ortaya koydugu temel sonug; siber
zorbalikla miicadelenin tek bir kurumun, disiplinin ya da miidahale aracinin sorumluluguna
birakilamayacagidir. Etkili ve stirdiiriilebilir bir miicadele, egitim sistemi, aile, hukuk, kamu
yonetimi, yerel yonetimler, sivil toplum ve dijital platformlarin esgiidiim i¢inde ¢alistig1 ¢ok
paydasli bir ekosistem yaklagimini zorunlu kilmaktadir. Diizce 6zelinde gelistirilen pilot model,
bu biitiinciil yaklasimin yerel diizeyde nasil somutlastirilabilecegine dair giiglii bir referans

cercevesi sunmaktadir.

Sonug olarak bu calistay, siber zorbalikla miicadelenin yalnizca mevcut vakalara miidahale
etmeyi degil; gilivenli, kapsayici ve etik bir dijital kamusal alanin insasini1 hedefleyen uzun
vadeli bir kamusal sorumluluk alani oldugunu ortaya koymustur. Ortaya konulan analizler ve
Oneriler, Dilizce Olceginde gelistirilen deneyimlerin ulusal diizeyde politika iiretimine katki
sunabilecek nitelikte oldugunu gostermektedir. Bu ¢er¢evede siber zorbalikla miicadele, gegici
projelerle smirli bir faaliyet alam1 olarak degil; cocuklarin ve genglerin kendini giivende
hissettigi, kurumlarin koordineli ¢alistig1 ve dijital yurttaslik bilincinin gii¢lendigi bir toplumsal

doniisiim siireci olarak ele alinmalidir.
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